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PROCESS MINING ALS GEREEDSCHAP VOOR (IT-JAUDITORS

Naar een softwarematige
analyse van bedrijfsprocessen
VOOr auditing

Bedrijfsprocessen laten digitale sporen’na in infor-
matiesystemen als Enterprise Resource Planning
(ERP), Supply Chain Management (SCM) en Workflow
Management Systemen (WMS). Deze informatie is te
vinden in de logs van deze systemen. Uit deze logs
kan waardevolle bedrijfskennis afgeleid worden door
naar structuren te zoeken in de achtergelaten
sporen. Dit proces wordt ook wel process mining
genoemd [VDAAO4]. Process mining kan gebruikt
worden bij financiéle instellingen om onregelmatig-
heden of zelfs fraude op te sporen in allerlei financié-
le transacties. Zo was mogelijk de fraude bij Société
Générale, die begin vorig jaar werd ontdekt, eerder
aan het licht gekomen als de bank process mining
had toegepast voor interne controle en auditing van

de financiéle informatiesystemen.

MARIA BEZVERHAYA-HAASNOOT, EMIEL CARON EN
PIET GOEYENBIER

Dienovereenkomstig had de bank
beter opvallende transacties in het
handelsproces kunnen monitoren.
Op dit moment maken IT-auditors
nog weinig gebruik van process
mining bij het beoordelen van de
automatisering van een organisatie,
en dat terwijl kennis afgeleid van deze
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technieken zeer goed toepasbaar lijkt
bij de audit van een informatie-
systeem. In dit artikel onderzoeken
we hoe deze technieken de IT-
auditor kunnen ondersteunen en bij
welke audit-activiteiten deze tech-
niecken het beste kunnen worden
ingezet. Daarnaast beschrijven we de
resultaten van het toepassen van
process mining-technieken binnen
een interne audit uitgevoerd door de
Rijksauditdienst. Tot slot wordt inge-
gaan op het nut van process mining
voor de (I'T-)auditor.

PROCESS MINING VOOR

AUDITING DOELEINDEN

Het gebruik van process mining-
technieken voor auditing doeleinden
is te plaatsen in een bredere ontwik-
keling binnen de accountancy naar
computational auditing, zoals beschre-
ven door Philip Elsas in [ELSA96),
en de gerelateerde opkomst van Com-
puter Assisted Audit Techniques
(CAATs) [BRAUO3; SAYAO3;
SINGO6]. De belofte van computa-
tional auditing is dat de accountants-
controle door een softwarematige
analyse van onder andere bedrijfspro-
cessen anders kan worden ingericht
en tot een goedkopere en effectievere
controle leidt. Process mining lost
deze belofte gedeeltelijk in door een
softwarematige analyse van de waar-
dekringloop en controle op de func-

tiescheiding in een organisatie moge-
lik te maken. Vastgesteld kan worden
dat de opkomst van process mining-
technieken aansluit bij een algemene
trend binnen de accountancy van
systeembeoordeling naar meer proces-

georiénteerde auditing [KOED99].

Moderne informatiesystemen zijn
een integraal onderdeel geworden van
de bedrijfsprocessen die ze onder-
steunen. Deze informatiesystemen
worden in toenemende mate gedre-
ven door software die geconfigureerd
wordt op basis van een formeel model
van het bedrijfsproces. Deze informa-
tiesystemen worden ook wel process
aware-informatiesystemen genoemd
[VDAAO7]. Voorbeelden

bedrijfsprocessen, die door informa-

van

tiesystemen worden ondersteund zijn
het inkoopproces van een bedrijf, het
hypotheekathandelingsproces van
een bank of het klachtenathande-
lingsproces van een energieleveran-
cier. UML activity diagrammen, Petri
netten, Event-driven process chains
(EPCs) en in mindere mate flow-
charts zijn voorbeelden van formele
procesmodellen [WESKO07]. De
abstracte modellen vormen de basis
voor de configuratie van deze infor-
matiesystemen en kunnen ook
worden gebruike voor de analyse
daarvan. Veel van deze informatie-
systemen registreren grote hoeveelhe-



den gebeurtenissen of ‘events’ die
plaatsvinden binnen of buiten het
systeem. Denk aan het uitvoeren van
een onderdeel van het inkoopproces
of de uiteindelijke beoordeling van
een hypotheekaanvraag. Deze events
worden opgeslagen in databases in de
vorm van loggings, ook wel event logs
genoemd. Zon logging is een chrono-
logische opeenvolging van events
(records, boodschappen, transacties,
et cetera) die het resultaat zijn van het
uitvoeren van onderdelen van het

bedrijfsproces.

Momenteel wordt de informatie die is
opgesloten in deze loggings door
IT-auditors nauwelijks gebruike om
het onderliggende bedrijfsproces te
analyseren. Vaak wordt het informa-
tiesysteem door de (I'T-)auditor als
een soort ‘black box" beschouwd,
waarbij vooral controles worden uit-
gevoerd op de in- en uitvoer van aller-
lei gegevens. De verwachting is dat
door de uitwerking van nieuwe wet-
geving (de Sarbanes-Oxley Act en de
Code Tabaksblat) IT-auditors in de
toekomst meer op basis van feiten en
harde data gaan werken. Hierdoor
komt de correcte werking van het
informatiesysteem en het correspon-
derende bedrijfsproces centraler te
staan in de IT-audit. De IT-auditor
moet onder de motorkap’ van het
informatiesysteem gaan kijken.
Op dit moment ontbreeke het de
IT-auditor aan handige gereedschap-

pen hiervoor.

Process mining software en data

Process mining software kan de
IT-auditor ondersteunen door soft-
warematig allerlei structuren te ont-
dekken in loggings. Voorbeelden van
deze structuren zijn proces-, con-
trole- en organisatiestructuren., Op
dit moment is er nog weinig op maat
gemaakte commerciéle software voor
auditors, in de vorm van CAATs, die
dit type analyses mogelijk maake.
Gespecialiseerde softwarebedrijven
als Pallas Athena [PALL0O9] en IDS
Scheer [IDSS09] beginnen nu pro-
cess mining-technieken in hun pro-
ducten te integreren. Bestaande leve-

ranciers van generalized audit software,
zoals CaseWare [CASE(09] en ACL
[ACLO09], bieden vooralsnog weinig
ondersteuning voor process mining.
Terwijl onderzoek [VERMO09] juist
aangeeft dat auditors behoefte hebben
aan dit soort gereedschap. Voor dit
onderzoek hebben we de onderzoeks-
software ProM [PROMO08] gebruike,
ontwikkeld aan de TU/e in Eindho-
ven. Deze software biedt een uitge-
breid raamwerk waarbinnen allerlei
process mining-analyses mogelijk
zijn. De basis van deze software is een
verzameling data mining en statisti-
sche technieken, in combinatie met
modellen van bedrijfsprocessen, spe-
cifiek gericht op het analyseren van

loggings.

Een belangrijke voorwaarde voor de
adoptie van process mining software
door auditors is de beschikbaarheid
en de kwaliteit van de loggings
[VERMO9]. In moderne ERP-syste-
men zijn loggings soms centraal aan-
wezig, maar meestal zal de auditor
met behulp van datawarehousetech-
nieken de relevante tabellen in het
systeem moeten omvormen tot een
complete logging. Daarnaast moet
een logging ook specifieke data-items
bevatten, wil iiberhaupt een software-
matige analyse van een proces moge-
lijk zijn [DONGO5]. Voorbeelden
hiervan zijn activiteiten in het proces,
de naam van de actor die een bepaalde
activiteit uitvoert en de datum en
het tijdstip waarop de activiteit is uit-
gevoerd.

Process mining-technieken

Het ProM raamwerk is een ‘pluggable’
omgeving voor process mining. Log-
gings kunnen in ProM geimporteerd
en opgeslagen worden in een generiek
XML-formaat door import, export
en conversie plug—ins, Na preparatie
van de data zijn er specifieke technie-
ken (plug-ins) beschikbaar voor bij-
voorbeeld process discovery, confor-
mance checking en performance
analysis [VDAAO7]. Process disco-
very-technieken proberen informatie
te ontdekken omtrent het originele
bedrijfsproces en zijn organisatori-

sche context op basis van de logging.
Een voorbeeld van een discovery-
techniek gericht op het ontdekken
van controlestructuren is het Alpha
algoritme [DESE95]. Dit algoritme
construeert een Petri net-model op
basis van de informatie in de logging.
Dit visuele model kan vervolgens
worden gebruikt om fouten, proble-
men en inconsistenties in het geim-
plementeerde bedrijfsproces te vinden
en te analyseren. Conformance
[ROZI107]

maken het mogelijk het ontwerp

checking-technieken

bedrijfsproces (design time-model)
met het geobserveerde bedrijfsproces
(run time-model) te vergelijken. Deze
technieken kunnen bijvoorbeeld
gebruikt worden om verschillen op te
sporen tussen deze twee modellen.
Performance analysetechnieken laten
zien welke patronen in een proces het
meest frequent voorkomen. Met de
resultaten van de performance
sequence-analyse kunnen bijvoor-
beeld patronen worden gevonden die
wijzen op mogelijk ongewenst of
ongeautoriseerd gedrag. Daarnaast
kan met speciale plug-ins de effi-
ciency van een proces worden geana-
lyseerd. Deze plug-ins combineren
het formele proces model met log-
ginggegevens om tijdgerelateerde
aspecten van het proces te analyseren.
Op deze manier kunnen bijvoorbeeld
de dootlooptijden van specifieke
gevallen in kaart worden gebracht en
mogelijk bottlenecks in het proces
worden opgespoord.

Auditing toepassingen van process mining
IT-auditors kunnen de process
mining-technieken uit het ProM-
raamwerk voor verschillende analyses
gebruiken. Nt moet de IT-auditor
zijn oordeel vaak alleen baseren op
het ontwerpmodel van het bedrijfs-
proces, omdat het werkelijke gedrag
van het systeem niet kan worden
beschouwd. Met process discovery
kan een model van de daadwerkelijke
uitvoering van het bedrijfsproces
worden verkregen. De uitvoering kan
dan worden vergeleken met het ont-
werpmodel. Zo kan aan het licht
komen dat een essentiéle controle- O
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activiteit in het proces niet altijd
wordt uitgevoerd, terwijl dat wel zou
moeten volgens het ontwerpmodel.
Een andere mogelijke toepassing van
process mining ligt in het controleren
of bepaalde medewerkers wel geauto-
riseerd zijn voor het uitvoeren van
een bepaalde taak in het proces. Een
actueel voorbeeld is het eerder
genoemde geval van Société Géné-
rale. Wellicht was door het toepassen
van process mining bij Société Géné-
rale eerder aan het licht gekomen dat
de handelaar Jérome Kerviel ongeau-
toriseerd was om bepaalde handels-
posities in te nemen. Een Ioggingana—
lyse van de financiéle informatiesyste-
men van Société Générale had
mogelijk laten zien dat het vierogen-
principe niet altijd werd gehandhaafd
in het handelsproces. Over het alge-
meen is een belangrijk voordeel van
process mining voor de IT-auditor
dat het werkelijke gedrag van een
informatiesysteem kan worden
gebruikt voor auditanalyses. Van der
Pijl in [PIJLOO] geeft aan dat de
beoordeling van de efficiency en
effectiviteit van informatiesystemen
een steeds belangrijker onderdeel gaat
geworden van de I'T-audit. Met de
inzet van softwarematige analyses van
de performance van een bedrijfspro-
ces krijgt de IT-auditor inzicht in
deze aspecten. Deze technieken
kunnen bijvoorbeeld bij een interne
audit de oorzaak van een eerst onver-
klaarbare bottleneck in het proces
bloot leggen. Daarnaast kunnen met
process mining allerlei belangrijke
proces performancegegevens, zoals
wachttijden, doorlooptijden en
bewerkingstijden, worden verkregen
en vergeleken met normatieve model-
len die binnen een bepaalde organisa-
tie worden gebruikt.

CASUS: PROCESS MINING-
ANALYSE VAN EEN INKOOP-
PROCES

Process mining-technieken lijken dus
interessant gereedschap te kunnen
worden voor de IT-auditor of
accountant. De vraag is dan hoe deze
technieken precies de auditor in de
praktijk kunnen ondersteunen en bij
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welke auditactiviteiten deze technie-
ken het beste kunnen worden inge-
zet. Om deze vragen te beantwoor-
den, heeft de Erasmus Universiteit
Rotterdam samen met de Rijksaudit-
dienst een eerste onderzoek gedaan
naar de toepasbaarheid van process
mining binnen een interne audit
[BEZV08]. In dit onderzoek,
beknopt beschreven in de volgende
sectie, worden de bovenstaande
ideeén geillustreerd aan de hand van
een case study, waar process mining-
technieken worden toegepast binnen
de audit van een geautomatiseerd
inkoopproces. Soortgelijke onder-
zoeken worden beschreven in

[VERMO9] en [SEGE07).

In de casus wordt een voorbeeld gege-
ven van de analyse van een inkoop-
proces bij organisatie X met process
mining-technieken. De hoofdonder-
zoeksvraag is: ‘Hoe verloopt het
inkoopproces bij organisatie X in wer-
kelijkheid, vergeleken met bet ontwor-
pen proces?” Om deze vraag te beant-
woorden moeten twee modellen van
het proces gecreéerd worden: een
design time-model (ontwerp) en een
run time-model (werkelijke situatie).
Organisatie X is een grote organisatie
en heeft een ERP-systeem voor de
ondersteuning van de meeste admini-
stratieve processen. Het inkooppro—
ces wordt ook geregistreerd in SAP
en bestaat uit zes hoofdactiviteiten:

+ creéren aanvraag tot bestelling (ATB);
+ goedkeuren (of afkeuren) ATB;

+ creéren bestelling;

+ goederen ontvangen;

+ facturen ontvangen;

+ afwikkelen bestelling,

Het design time-model van dit proces
is weergegeven in ﬁguur 1. Dit proces
is gemodelleerd aan de hand van Petri
Net-technieken. In het schema wordt
met een rondje een toestand (plaats)
weergegeven en met een vierkant een
toestandsovergang (transitie). Het
inkoopproces begint met het creéren
van een ATB. Vervolgens zijn er twee
opties: de gecreéerde ATB wordt
afgekeurd of goedgekeurd. Zodra een

ATB is afgekeurd, wordt het proces
automatisch beéindigd. Bij goedkeu-
ring van een ATB wordt een bestel-
ling gecreéerd met een bijbehorend
inkoopnummer. Vervolgens worden
goederen en facturen van deze bestel-
ling ontvangen. De goederen en fac-
turen mogen in willekeurige volgorde
ontvangen worden. Als de gehele
bestelling binnen is, wordt die afge-

wikkeld.

Het design time-model is het SOLL
(normatief) inkoopproces: in deze
volgorde moeten de bestellingen
gecreéerd en geregistreerd worden in
het SAP-systeem volgens de proces-
eigenaren van organisatie X.

De volgende fase van de analyse is het

verkrijgen (of het creéren) van een

event log van dit inkoopproces uit het

SAP-systeem. Om het inkoopproces

te kunnen analyseren moeten de vol-

gende gegevens per event beschikbaar
zijn in het event log:

+ een uniek inkoopnummer;

+ de naam van de activiteit (bijvoor-
beeld Creéren ATB, Goedkeuren
ATB of Creéren bestelling);

+ de gebruiker door wie de activiteit
was uitgevoerd;

+ een datum/tijdstip waarop de acti-
viteit was uitgevoerd.

Op dit moment heeft SAP geen
kant-en-klare event log, die aan de
eisen voor process mining-analyse
voldoet. Dus de event log moet
worden gemaakt door een combina-
tie van verschillende SAP-tabellen
(en de velden uit deze tabellen), die
informatie en data over het inkoop-
proces bevatten.

Wanneer de event-log klaar is en
geconverteerd is in XML-formaat
(volgens de eisen van ProM-frame-
work), kan deze met ProM verwerkt
worden. In ProM kan de run-time
analyse van het inkoopproces worden
uitgevoerd.

Figuur 2 is een voorbeeld van een
process discovery-analyse met het
Alpha algoritme. Dit schema laat gra-
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In het SOLL (zoals ontworpen)
inkoopproces moet de tweede activi-
teit na de Start van de activiteit
Creéren ATB zijn, maar volgens het
run time-model in figuur 2 kan Start
gevolgd worden door vier verschil-
lende activiteiten: Creéren ATB,
Goederen ontvangen, Facturen ont-
vangen en Creéren bestelling.

De analyse met het Alpha-algoritme
geeft een eerste visuele indruk hoe het
proces in werkelijkheid verloopt vol-
gens de event log. Met Heuristics
Miner (zie figuur 3) kan men de cau-
sale relatie tussen de activiteiten zien en
hoe sterk deze relatie is. Er zijn
bijvoorbeeld negen gevallen, waar na
het afkeuren ATB een bestelling wordt
gecreéerd. En in 261 van totaal 3232
gevallen wordt pas na het afwikkelen
van de bestelling de ATB goedgekeurd.

Met behulp van de informatie uit
Heuristics Miner en Alpha algoritme
kunnen de afwijkende gevallen (op
basis van omvang bedrag en de mate
van afwijkendheid van het procesver-
loop) geselecteerd worden met andere
plug-ins van ProM. Deze gevallen
kunnen verder onderzocht worden
en besproken worden met proceseige-
naren van organisatie X.

Op grond van de vergelijking van de

design time- en run time-modellen

-

L4
Alkeuren
ATR

Badrag <Rskaning il

Figuur 1 Design-time model van het inkoopproces

van het inkoopproces kan men con-
cluderen dat het proces in werkelijk-
heid anders verloopt dan het ontwor-
pen model. In de casus kwam een
aantal bijzondere gevallen boven
water van ongewenste volgorden van
de activiteiten. Deze gevallen zijn aan
de proceseigenaar voorgelegd.

Op basis van de geconstateerde afwij-
kingen kunnen er aanpassingen
worden doorgevoerd in het ERP-
systeem zodat de werkelijkheid meer
in overeenstemming komt met de
beoogde ideale situatie.

CONCLUSIE: TOEPASSINGEN
VAN PROCESS MINING IN (IT-)
AUDITING

In dit afsluitende deel wordt ingegaan
op de relatie tussen process mining en
auditing. Eerst wordt aandacht
geschonken aan de relevante ontwik-
kelingen die van invloed zijn op audi-
ting en waar process mining een rol
kan vervullen. Vervolgens wordt aan-
dacht geschonken aan de onderdelen
van auditing waarbij process mining
ondersteuning kan bieden. Tevens zal
bij de verschillende auditdisciplines
kort worden toegelicht wat de beteke-
nis van process mining kan zijn. Het
geheel wordt afgesloten met een con-
clusie over de mate waarin process

mining een aanvulling is voor de
gereedschapskist van de auditor.

Relevante ontwikkelingen

Op het raakvlak process mining en
auditing is een drietal ontwikkelingen
relevant: de toename van ERP- en
WEM-systemen, de toename van
outsourcing van bedrijfs- en ICT-
processen en de ontwikkeling van
continuous monitoring en -auditing.
Deze ontwikkelingen worden hierna
kort toegelicht.

+ De toename van ERP- en WFM-
systemen
Er wordt steeds vaker gebruik
gemaakt van ERP- en WEFM-syste-
men [DERKO06]. De toepassing van
deze systemen kenmerkt zich door-
dat zij grote delen van de bedrijfspro-
cessen ondersteunen en bij ERP-
systemen is veelal sprake van meer
bedrijfsprocessen die worden onder-
steund. Het gevolg daarvan is dat de
complexiteit toeneemt en dat het niet
eenvoudig is om inzicht te krijgen hoe
de processtromen zich in werkelijk-
heid afspelen. Process mining biedt
dit inzicht. Wel vergt het een inspan-
ning van de auditor om de juiste data
uit de betreffende systemen te destil-
leren. Want de standaard logging en
de standaard aanwezige tabellen @
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bezitten wel de relevante gegevens,
maar er moet veelal nog een vertaal-
slag plaatsvinden naar logs waarmee
de process mining kan worden uitge-
voerd.

+ De toename van outsourcing
Werden eerst alleen de uitvoerende
processen uitbesteed (de gegevensver-
werking), steeds vaker worden er ook
complete bedrijfsprocessen uitbe-
steed. De opdrachtgever wenst te
worden geinformeerd over de kwali-
teit van deze dienstverlening. Dit
laatste geschiedde in Nederland veelal
door middel van een TPM (Third
Party Mededeling, derdenmedeling).
Door invloed van de SOX-wetgeving
is er steeds meer sprake van een
SAS70 statement type II [SAS09].
Dit type II houdt in dat er aandacht
moet worden geschonken aan de wer-
king over een bepaalde periode (veelal
een halfjaar of een jaar). Deze wet-
king dient te worden vastgesteld door
het uitvoeren van een aantal systeem-
testen gespreid over de betreffende
periode. Process mining kan onder-
steuning bieden bij het uitvoeren van
deze systeemtesten, door van de gese-
lecteerde transacties te tonen hoe
deze door het proces en de verschil-
lende processtappen zijn gegaan.
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Figuur 2 Run-time analyse van het inkoopproces bij organisatie X met Alpha algoritme

+ De ontwikkeling van continuous
monitoring en -auditing

Enerzijds door het beschikbaar
komen van geavanceerde hulpmid-
delen, maar meer nog vanuit de
vraagkant is er een behoefte aan con-
tinuous monitoring en -auditing
[KUICO08]. Informatie over het reilen
en zeilen van een onderneming moet
in het huidige internettijdperk liefst
direct gecontroleerd beschikbaar
komen zodat de belanghebbenden
hun besluitvorming kunnen baseren
op actuele en betrouwbare informa-
tie. Continuous monitoring en ~audi-
ting bieden hier ondersteuning door
in de applicaties op de essentiéle
punten controls in te bouwen die sig-
nalen afgeven als belangrijke business
rules worden overtreden. Process
mining kan hierbij ondersteunen
door het zichtbaar maken van de
daadwerkelijke procesgang van trans-
acties. Door deze werkelijke proces-
gang (de IST) geautomatiseerd te
vergelijken met de gewenste (de
SOLL) of de ongewenste procesgang
(de don'ts), kunnen temposignalen
worden afgegeven indien zich onge-
wenste situaties voordien. Buffet en
van der Meijden [BUFFO08] zien
vooral op dit gebied een belangrijke
bijdrage door de inzet van tools.

Auditing ondersteund door process
mining

Zoals hiervoor al is aangegeven richt
process mining zich vooral op het
daadwerkelijk laten zien hoe de trans-
acties de verschillende processtappen
doorlopen, de werking. Vanuit die
invalshoek kan process mining een
invloed krijgen op de opzet van een
procesondersteunend systeem. De
auditor die met process mining aan
de slag gaat, zal eerst in het kader van
understanding the system inzicht
willen hebben in de opzet van het
informatiesysteem om zo goed zicht
te krijgen op de processtromen, de
verschillende stappen in het proces en
de dara (loggings) die nodig zijn om
de process mining uit te voeren. Tij-
dens deze activiteit, die vooral wordt
uitgevoerd door het doornemen van
proces- en systeemdocumentatie en
het houden van interviews, kan een
goed inzicht worden verkregen in de
kwaliteit van de opzet. Hierna wordt
voor de verschillende auditdisciplines
kort nagegaan of en waar process
mining een toegevoegde waarde kan

hebben.

+ Financial auditing

Financial auditing is naast de
getrouwheid ook gericht op de recht-
matigheid van de verantwoording.
Een aspect hiervan is of de juiste stap-
pen en procedures worden doorlopen.
Wordt eerst een verplichting aange-
gaan voordat een bestelling wordt
geplaatst? Vindt de betaling plaats
nadat de prestatieverklaring is gele-
verd? Process mining kan een goed
inzicht bieden in de vraag of er trans-
acties zijn die niet het juiste traject
hebben afgelegd. Vervolgens kunnen
de betreffende transacties worden
geselecteerd en nader worden geana-
lyseerd. Daarnaast behoort ook het
onderzoeken van de toegepaste func-
tiescheiding c.q. de toegepaste contro-

lestappen tot de mogelijkheden.

+ Forensische auditing

De toepassing van process mining bij
forensische auditing is vergelijkbaar
met die van financial auditing, Ook
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hier gaat men via process mining de
transacties nader onderzoeken die
niet conform het normale pad gaan.
Afwijkende transacties, die vaak
voorkomen of van financieel belang
zijn, kunnen worden geselecteerd en
nader worden onderzocht.

+ Operational auditing

Bij operational auditing zijn vooral
kwaliteitscriteria als effectiviteit en
efficiency van belang. Door middel
van process mining kan worden nage-
gaan of er bijvoorbeeld geen overbo-
dige stappen en/of lange wachttijden
in een proces zitten. Hier zal dan

vooral aandacht worden geschonken
aan de transacties die lange doorloop-

tijden hebben.

+ IT-auditing

Veelal zal het de I'T-auditor zijn die
zijn collega’s van de andere auditdisci-
plines ondersteunt met het daadwer-
kelijk uitvoeren van de process
mining. Daarnaast kan process
mining ook worden ingezet op de ter-
reinen die meer tot het werkgebied
van de IT-auditor behoren. Hierbij
kan worden gedacht aan het autorisa-
tieverleningsproces, de analyse van
logfiles en de analyse van de systeem-

beheer-processen [FIJNO05].

Is process mining een aanvulling op de
toolbox van de auditor?
De toolbox van de auditor bevat tools
als ACL en IDEA [CASE09]. Dit
zijn hulpmiddelen waarmee men de
bestanden vooral kwantitatief kan
onderzoeken. Deze hulpmiddelen
zijn geschike om doorlooptijden van
transacties door processen weer te
geven, maar beschikken standaard
niet over de specifieke processtroom-
analyse die process mining biedt. De
toegevoegde waarde van het hulp-
middel process mining ten opzichte
van de hiervoor genoemde hulpmid-
delen zit vooral in:

+ Het feit dat process mining een
specifiek hulpmiddel is voor het
onderzoeken van processen en nut-
tige hulpmiddelen/rapporten biedt
bij de specifieke aandachtspunten
van processen;

+ De visuele weergave van de transac-
tiestromen door de processen. Een
plaatje zegt vaak meer dan een stuk
tekst. Bovendien biedt proces
mining meer doordat het ook
inzicht biedt in aantallen en perfor-
mancegegevens.

+ Het bieden van een communicatie-
middel naar de proceseigenaar, pro-
cesontwerper en de procesbeheer-
der

plaatsvindt vanuit een proces.

omdat de communicatie

Een ander hulpmiddel dat veel door
auditors wordt gebruike is de BPA-
methodiek (Business Proces Ana- &
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lysis) [KOEDOO]. Dit hulpmiddel
biedt een aanpak van het systema-
tisch vastleggen van het proces, de
processtappen, de risicos en de getrof—
fen maatregelen (IST). Deze analyse
zit vooral op het terrein van opzet en
bestaan. Process mining heeft daarbij
een toegevoegde waarde op het gebied
van werking.

Concluderend kan worden gesteld
dat process mining een welkome aan-
vulling is voor de toolbox van de
auditor. Zowel de effectiviteit als de
efficiency van de audits kan verbete-
ren door de inzet van process mining.
Eventuele onvolkomenheden kunnen
met de inzet van process mining con-
creet en tijdig worden gedecteerd en
gemeld aan het management. Het
management kan eerder herstelacties
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in gang zetten en procesverbeterin-
gen doorvoeren. Het gebruik van een
dergelijk hulpmiddel moet uiteraard
wel worden ingebed in een systema-
tiek van kwaliteitsbeheersing, zoals
vastgelegd in de standaarden en
richtlijnen van de beroepsorganisatie
[NOREO09]. Hierbij kan dan bij-
voorbeeld worden gedacht aan vast-
legging van de aanpak, werkwijze en
tussenresultaten, testen van de pro-
cess mining-toepassing en afstem-
ming van tussenresultaten en bevin-
dingen. m
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