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OV-chipkaart en 
 informatiebeveiliging 

M
die bijdragen aan beschikbare, integere, 
vertrouwelijke en controleerbare gege-
vensverwerking, en aanvullend ook bij-
dragen aan voorkoming en detectie van 
fraude en naleving van privacy wetge-
ving.’1 Omdat het te veel is om alle 
onderwerpen rond de informatiebevei-
liging te behandelen, zullen wij ons in 
dit artikel beperken tot de risico’s en 
beheersingsmaatregelen die van belang 
zijn voor de betrouwbaarheid van de 
informatie, als basis voor een betrouw-
bare financiële gegevensverwerking en 
opbrengstenverantwoording.

WAT IS DE OV-CHIPKAART?

De OV-chipkaart is een plastic kaart 
met een microchip, waarmee de reizi-
ger de ritprijs betaalt en toegang krijgt 
tot stations. Kaartlezers registreren het 
begin en het eind van de rit. Dit wordt 
check-in en check-out (CICO) genoemd. 
De reiziger hoeft niet meer van tevoren 
aan te geven waar de rit naar toegaat. 
Als een reiziger de kaart voor een 
check-in terminal houdt, wordt een 
vooruitbetaling in mindering gebracht 
op het saldo dat op de OV-chipkaart 
staat. Als de reiziger het voertuig ver-
laat en de OV-chipkaart voor de lezer 
van de check-out terminal houdt, bere-
kent de terminal het werkelijke bedrag 
van de rit en wordt  eventueel een 
bedrag teruggeboekt, afhankelijk van 
de ritprijs in vergelijk met het opstap-
tarief. De ov-bedrijven bieden ook 
specifieke trajectproducten, die de rei-

ziger op de chipkaart kan zetten,  bij-
voorbeeld de 2-uurrittenkaart in Rot-
terdam. Deze producten maken het 
OV-chipkaartsysteem ingewikkelder 
dan het oorspronkelijke peersysteem in 
Hongkong, waar primair wordt gereisd 
met saldo (reizen op saldo). 
Ter onderbouwing van de keuze voor 
het OV-chipkaartsysteem zijn door 
de politiek en de openbaar vervoers-
branche de volgende doelen gedefi-
nieerd:

openbaar vervoer verlagen. Iemand 
die eenmaal een OV-chipkaart in 
bezit heeft, kan daar vervolgens 
iedere bus, tram, metro of trein 
mee instappen, zonder dat er tijd 
nodig is om een vervoersbewijs te 
kopen. 

Met de invoering van de OV-chipkaart halen de 

openbaar vervoerbedrijven een complex, transac-

tieverwerkend systeem in huis. Om de kwaliteit van 

de informatievoorziening te kunnen blijven waar-

borgen, dient de informatiebeveiliging binnen het 

ov-bedrijf te worden aangepast aan de nieuwe 

situatie. Nieuwsberichten over gekraakte kaarten, 

overtreding van privacyregels en nieuwe mogelijk-

heden om zwart of grijs te rijden, zorgen voor een 

verdere druk bij de sector om de informatiebeveili-

ging op orde te hebben

HENK FEIJEN EN KEES BLOM

Arriva
Arriva is een van de Engelse bedrijven die in de 

jaren ‘80 en ‘90 ontstond door de privatisering 

van het busvervoer in Groot-Brittannië. Het 

Britse Arriva groeide al snel uit naar het buiten-

land en de naam werd gewijzigd in Arriva 

International. In 1998 nam Arriva International 

het vervoerbedrijf Vancom Nederland over. Een 

dochter van Arriva International werd toen 

geboren: Arriva Nederland. Arriva Nederland 

breidde al snel verder uit door de overname van 

VEONN en GADO in 1999. Inmiddels is Arriva 

Nederland een van de drie grootste openbaar-

vervoerbedrijven in Nederland.

Ook vóór de komst van de OV-chip-
kaart hadden de openbaar vervoerbe-
drijven belang bij goede informatiebe-
veiliging. Met de komst van de 
OV-chipkaart is nut en noodzaak van 
de informatiebeveiliging echter sterk 
toegenomen. In dit artikel zullen wij, 
na een toelichting op de kaart zelf, de 
belangrijkste redenen toelichten voor 
de extra aandacht voor informatiebe-
veiliging. Vervolgens zullen wij inzicht 
bieden in onderwerpen die aandacht 
behoeven bij de informatiebeveiliging 
binnen een ov-bedrijf. Informatiebe-
veiliging is een breed begrip: ‘het beleid, 
de processen en beheersmaatregelen 
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ren. Het gebruik van de OV-chip-
kaart genereert een groot aantal 
gegevens over de vervoersproductie. 
Aan het eind van de dag weet het 
ov-bedrijf bijvoorbeeld hoeveel rei-
zigers er die dag met lijn 5 zijn ver-
voerd en of het nodig is om de vol-
gende dag gedurende de spits extra 
bussen in te zetten. Ook levert de 
OV-chipkaart betere informatie op 
over de behaalde resultaten in een 
bepaald concessiegebied.

ten. De OV-chipkaart biedt 
mogelijkheden om meer te diffe-
rentiëren in de tarieven, vooral 
tussen spits en dalperioden. Dit 
kan de verhouding tussen kosten 
en opbrengsten verbeteren.

de sociale veiligheid in het openbaar 
vervoer verbeteren. De OV-chip-
kaart maakt het mogelijk spoor- en 
metrostations af te sluiten voor 
onbevoegden. Een groot deel van de 
incidenten binnen het openbaar 
vervoer wordt veroorzaakt door 
mensen die niet in het bezit zijn van 
een geldig vervoersbewijs.

Ieder ov-bedrijf geeft zijn eigen chip-
kaart uit, maar in principe is het de 
bedoeling dat alle chipkaarten bij 
alle ov-bedrijven zijn te gebruiken. 
Alle chipkaarten zijn herkenbaar als 
OV-chipkaart door het roze logo. 
Het is de bedoeling dat er drie 
 soorten OV-chipkaarten komen.

Persoonlijke chipkaarten

Dit zijn kaarten die verbonden zijn aan 
de identiteit van de houder en niet 
uitwisselbaar zijn. Deze kaart kan 
opgeladen worden met een bedrag 
(reissaldo) en alle reisproducten, waar-
onder abonnementen. Ook heeft de 
kaart de mogelijkheid via automatische 
incasso (autoreload) te laten opwaar-
deren wanneer het saldo te laag is.

Anonieme chipkaarten

Dit zijn kaarten die niet persoonlijk 
gebonden zijn en door meer mensen 
gebruikt kunnen worden, maar niet 
tegelijk. Deze chipkaart kan, net als de 
persoonsgebonden kaarten, worden 
opgeladen met een reissaldo en reis-
producten als een enkele reis op 
 dagkaart, maar kan geen traditioneel 
abonnement bevatten. Ook zijn kor-

tingen niet van toepassing als je gebruik 
maakt van de anonieme chipkaart.

Wegwerpkaarten

Dit zijn kartonnen kaarten voorzien 
van een chip, voor eenmalig gebruik. 

Een wegwerpkaart bevat een vast 
aantal dagen of ritten.

De OV-chipkaart is een gezamenlijk 
initiatief van vijf grote ov-bedrijven, 
zijnde Connexxion, Gemeentever-
voersbedrijf Amsterdam (GVB), 
Haagse Tramweg Maatschappij 
(HTM), Nederlandse Spoorwegen 
(NS), en de Rotterdamse Elektrische 
Tram (RET). Latere deelnemers aan 
het project zijn onder andere Arriva 
en Veolia.

REDENEN VOOR EXTRA FOCUS 

OP INFORMATIEBEVEILIGING

De komst van de OV-chipkaart 
vraagt extra aandacht voor de infor-
matiebeveiliging. Hiervoor zijn de 
volgende redenen aan te voeren:

nieuwe processen en systemen 
voor het primaire proces en de 
opbrengstenverantwoording.

waaronder de bij het publiek 
bekende hacking van de Mifare-
chipkaart.

en/of persoonsgegevens van reizi-
gers opgeslagen. Echter, de Wet 
Bescherming Persoonsgegevens 
moet wel worden nageleefd. 

partij Trans Link Systems (TLS). 

De genoemde redenen worden in het 
vervolg verder toegelicht.

Nieuwe processen en systemen

Het is natuurlijk niet zo dat door de 
introductie van de OV-chipkaart het 
businessmodel en procesinrichting 
van de openbaar vervoerbedrijven 
compleet verandert. Nog steeds 
moeten concessiegebieden worden 
gewonnen, moeten de dienstregelin-
gen worden opgesteld en ingedeeld, 

Besteks

voorwaarden

Concessieverlener

Proces

Dienst-

regeling

Proces

Dienst-

indeling

Exploitatie

en

rapportering2 3 41

Startpunt zijn de business case van de tender met eventueel meer/

minder werk.

Uitkomst zijn het aantal te rijden Dru’s (dienstregelingsuren), omlopen,

benodigde bezetting, km per lijn, exacte weergave haltes e.d.

Hier wordt bepaald hoe de Dru’s/omlopen worden bezet oftewel

bepaling inzet van mensen en materieel.

Uitkomsten van de werkelijkheid, zowel financieel als kwantitatief

(km’s, Dru’s reizigersaantallen e.d.)
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4

Figuur 1: Vereenvoudigde weergave busexploitatie
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moeten vooral reizigers worden ver-
voerd en moet financiële en kwantita-
tieve verantwoording worden afge-

1 voor een vereenvoudigde proces-
weergave van een ov-bedrijf (bus).

Binnen het hoofdproces Exploitatie 
& Rapportering leidt de komst van 
de OV-chipkaart echter wel degelijk 
tot nieuwe processen en systemen. 
Hieronder lichten wij dit toe.

Exploitatie en rapportering zonder 

OV-chipkaartsysteem

De opbrengsten voor gereisde kilome-
ters worden verdeeld en uitbetaald via 
een landelijk verdeelsysteem. De toe-
gekende opbrengst wordt verwerkt in 
de boekhouding. Systemen ter onder-
steuning van dit deel zijn beperkt tot 
een boekhoudsysteem, een systeem 
voor registratie en incasso van ver-
kochte abonnementen en een kassa-
systeem voor contant verkochte strip-
penkaarten. Het ov-bedrijf kan in 
deze situatie geen registratie bijhouden 
van individuele reistransacties en de 
hierbij horende opbrengsten. 

Exploitatie en rapportering met OV-

chipkaartsysteem

Met de komst van het OV-chipkaart-
systeem moet het ov-bedrijf een sys-
teem invoeren voor registratie van de 
verkochte OV-chipkaarten, reissaldo, 
OV-chipkaart reisproducten en van 
individuele reisbewegingen. Dit sys-
teem dient vervolgens weer aan te 
sluiten op het landelijke BackOffice 
systeem van TLS2. Dit betekent voor 
het ov-bedrijf de bouw en introductie 
van een complex systeem. Een systeem 
met interactie tussen verkoop- en 
controleapparatuur (zoals verkoopter-
minals en CICO-apparaten), de bij-
behorende software, het eigen trans-
actieverwerkende BackOffice systeem 
en het centrale BackOffice systeem 
van TLS. Het systeem dient te worden 
gebouwd op basis van het door TLS 
ter beschikking gestelde functioneel 
ontwerp. De openbaar vervoerbedrij-
ven mogen zelf de leverancier voor 
realisatie van het systeem kiezen. 

Toelichting OV-chipkaartsysteem

Om de impact op processen en syste-
men te kunnen begrijpen, is het 
noodzakelijk dat eerst wat verder 
wordt uitgelegd hoe het OV-chip-
kaartsysteem is opgebouwd. In figuur 
2 is een vereenvoudigde weergave 
opgenomen van het OV-chipkaart-
systeem. Hierin kun je zien dat het 
OV-chipkaartsysteem is opgebouwd 
uit vijf lagen. Deze lagen zijn:

Level 0
De OV-chipkaarten. Dit is de kaart 
zelf, een smartcard met MIFARE® 4k 
Classic chip van NXP.

Level 1
Apparaten (Terminals/leesappara-
tuur). Via interactie tussen de kaart en 
apparaten vinden verkopen plaats (L1 
Sales) zoals verkoop van saldo of reis-
producten en vindt registratie plaats 
van het gebruik van de kaart via 
Check-in en Check-Out (L1 Usage).

Level 2
Lokale of regionale systemen voor 
het verzamelen van de op L1-niveau 

de L1-transacties van een bus verza-
meld in een L2-computer van het 
busdepot.

Level 3
BackOffice systeem van het ov-bedrijf. 
Hierin worden alle via L1 en L2 gere-
gistreerde transacties verzameld. De 
transacties worden vervolgens één op 
één doorgezet naar TLS (Level 4). 
TLS koppelt via een feedback file per 
transactie terug of wel of niet sprake is 
geweest van succesvolle verwerking. 
Ook worden journaalposten aange-
boden aan de boekhouding.

Level 4
Centrale BackOffice systeem. Dit deel 
van het systeem is ondergebracht bij 
TLS. De transacties van alle vervoer-
ders worden aangeboden aan TLS. 
TLS zorgt na uitvoering van diverse 
validaties voor clearing en settlement
van de transacties en zorgt ervoor dat 
het ov-bedrijf haar opbrengsten krijgt.
De weergave in figuur 2 is sterk ver-
eenvoudigd. Elk blok bestaat vaak 
weer uit vele met elkaar verbonden 
programma’s en dataverzamelingen.

beeld van het systeem is de betrouw-
baarheid van de opbrengsten van het 
ov-bedrijf in belangrijke mate afhan-
kelijk geworden van de integriteit en 
beschikbaarheid van de transacties in 
het ov-chipkaartsysteem. Ook de 
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Figuur 2: Vereenvoudigde weergave OV-chipkaartsysteem
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 verkoop van producten en reissaldo en 
de correcte administratieve afwikke-
ling van de reis, is afhankelijk gewor-
den van de werking van het in eigen 
huis aanwezige systeem. Wezenlijke 
onderdelen van de bedrijfsvoering van 
het ov-bedrijf zijn afhankelijk gewor-
den van een complex IT-systeem, 
waarin nieuwe technieken zijn ver-
werkt. Adequate maatregelen van 
informatiebeveiliging zijn daarom 
noodzakelijk om risico’s voor de 
beschikbaarheid en integriteit van de 
gegevensverwerking te mitigeren. 

Nieuwe mogelijkheden voor 

fraude

De OV-chipkaart met haar nieuwe 
technieken biedt nieuwe mogelijkheden 
voor fraude en zwart- of grijsrijden3

publiceerden hackers in december 2007 
dat zij het standaard beveiligingsme-
chanisme van de MIFARE® 4k Classic 
chip van NXP hebben achterhaald. De 
OV-chipkaart maakt gebruik van deze 
chip. Overigens kent de beveiliging 
van de OV-chipkaart meer lagen waar-
onder, naast het standaard beveiligings-
mechanisme van NXP, een tweede laag 
in de chip en een derde laag via de trans-
actievalidaties in de BackOffice van 
TLS. De beveiligingsmechanismen in 
tweede en derde laag zijn niet gekraakt. 
Via tientallen in de TLS BackOffice 
software ingebouwde validaties moeten 
fraudes alsnog worden gedetecteerd. In 
de BackOffice worden transacties met 
een afwijkend patroon gemonitord en, 
indien noodzakelijk, wordt de kaart bij 
eerstvolgend gebruik geblokkeerd. In 
tabel 1 zijn voor enkele  voorbeelden van 
fraudescenario’s detectiecontroles opge-
nomen.
Andere controles die plaatsvinden, 
zijn controles op dubbele transacties, 
controles op niet bestaande producten 

of kaarthouders of controles op trans-
acties die afkomstig zijn van apparaten 
die niet bekend zijn, niet via de PKI 
SAM4-procedure zijn aangemeld of 
als gestolen bekend staan. Als een 
kaart wordt geblokkeerd wordt deze 
geblokkeerd in het gehele werkings-
gebied van de OV-chipkaart. Dus bij 
alle aangesloten ov-bedrijven. Tot nu 
toe zijn geen transacties voorgekomen 
die duiden op frauduleus handelen 
met de OV-chipkaart. Aanvullende 
aandacht voor informatiebeveiliging 
en maatregelen van fraudepreventie en 
detectie bij de ov-bedrijven zelf kan 
verder bijdragen aan reductie van de 
frauderisico’s.

Persoonsgegevens

De angst bij reizigers dat hun reisge-
gevens in combinatie met hun per-
soonsgegevens worden misbruikt, 
heeft gezorgd voor verscherpte aan-
dacht voor de OV-chipkaart van het 
College Bescherming Persoonsgege-
vens. Voor de openbaar vervoerbe-
drijven betekent het dat ook vanuit 
het aspect ‘beveiliging van persoons-
gegevens’ voeding wordt gegeven aan 
het onderwerp informatiebeveiliging.

Toelatingsnormen TLS

De meest concrete aanjager van het 
onderwerp informatiebeveiliging is 
het normenkader van TLS. Via audits 
door TLS wordt onder andere de 
gereedheid van het ov-bedrijf voor 
operatie volgens het OV-Chipkaart 
normenkader beoordeeld. Vooraf-
gaand aan de aansluiting van een ov-
bedrijf zal het onderzoek zich richten 
op opzet en bestaan van de aan de 
OV-chipkaart gelieerde ICT-syste-
men en organisatorische maatregelen. 
Na de aansluiting zal periodiek de 
werking van het geheel van systemen 

en organisatie van het ov-bedrijf 
onderzocht worden om blijvend de 
goede werking van het OV-chipkaart-
platform veilig te stellen. Het gehele 
normenkader is vastgelegd in een 
documentatieset, bestaande uit:

(HRP). Het HRP beschrijft waar 
een deelnemer aan moet voldoen. 
Het HRP is leidend voor alle deel-
nemers.

Architecture (SDOA). De SDOA 
bevat uitsluitend functionele eisen 
die gesteld worden aan systeemcom-
ponenten. Andere kwaliteitseisen 
ten aanzien van de systeemcompo-
nenten, zoals bruikbaarheid, efficiën-
tie, onderhoudbaarheid en portabili-
teit, dienen door de deelnemers te 
worden gesteld. De SDOA beschrijft 
wat kán. Systemen die worden ont-
wikkeld worden tegen deze maatlat 
gehouden (=certificatie).

laatst geldende voorgeschreven 
parameterinstellingen vastgelegd. 
De registar is een set van overeen-
gekomen parameterinstellingen die 
van invloed zijn op het (interopera-
bel) gedrag van het OV-chipkaart-
systeem.

Specifiek voor het onderwerp ‘infor-
matiebeveiliging’ zijn in het HRP ook 
regels en richtlijnen opgesteld. 

INFORMATIEBEVEILIGING EN 

BETROUWBAARHEID

In deze paragraaf beschrijven wij het 
controleraamwerk dat is opgesteld ter 
waarborging van de betrouwbaarheid 
van de informatievoorziening met de 
OV-chipkaart. Ter bepaling van het 
framework hebben wij in samenwer-
king met proces- en systeemeigenaren 
de volgende aanpak gehanteerd:
1.  Vaststellen van het uitgangspunt: 

betrouwbare gegevensverwerking 
en financiële verslaglegging.

2.  Kennis nemen van de OV-chip-
kaart procesbeschrijvingen en sys-
teemontwerp.

3.  Uitvoeren risicoanalyse; per (sub)
proces benoemen en kwantificeren 
van de risico’s ten aanzien van de 

Fraude scenario Detectie

Manipulatie van de kaart De inhoud van de fysieke kaart wijkt af van de inhoud van de kaart van de door TLS beheerde card-

master database. Detectie onder meer via controle op afwijkend reisgedrag.

Kopiëren van de kaart Card (card id) is onbekend in the cardmaster database van TLS en valt uit.

Kaart cloning/emulating Als kaarten (of emulatoren) met hetzelfde kaart ID (een uniek nummer op de kaart)  tegelijk worden 

gebruikt voor reizen zal dit opvallen via de controles op vreemd of  onmogelijk reisgedrag. 

Tabel 1:  Fraude scenario en detectiecontroles BackOffice TLS
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juistheid, tijdigheid en volledig-
heid van de gegevensverwerking.

4.  Selecteren van bestaande maatre-
gelen en/of benoemen van nieuw 
in te voeren maatregelen ter 
beheersing. Vastlegging in gede-
tailleerd controleraamwerk.

5.  Invoeren en werkend krijgen van 
de maatregelen.

In navolgende deel hebben wij een 
samenvatting van het controleraam-
werk opgenomen met de hierin 
opgenomen key risks en controls. In 
figuur 3 is het proces- en systeemmo-
del weergegeven dat als uitgangspunt 
is gehanteerd voor de bepaling van 
het controleraamwerk

De risico’s en controls zijn uitgewerkt 
voor a) het inrichten en beheren van 
het systeem en b) voor het gebruiken 
van het systeem. 

Inrichten en beheren van het 

systeem

1.  Autorisatiebeheer: het toeken-
nen, wijzigen en intrekken van 
autorisaties op het systeem.

2.  Productbeheer: ontwikkeling en 
configuratie van producten en 
tarieven in het systeem.

3.  Apparatenbeheer: het (de)active-
ren en aansluiten van, het voeren 

van voorraden met en het regis-
treren van apparaten (zoals check-
in/check-out apparatuur, kaart- 
en saldoverkoop apparatuur).

4.  Configuratiebeheer: configureren 
van het OV-chipkaartsysteem via 
aanpassing van parameters, tabel-
len en vast interface waarden.

Gebruiken van het systeem

5.  Level 1: front office-gebruik, ver-
koop en check-in/check-out trans-
acties.

6.  Level 2: Tijdelijke lokale/regionale 
opslag van verzamelde L1-trans-
acties.

7.  Level 3: Centrale BackOffice gege-
vensverzameling, doorsturen van 
transacties naar TLS, verwerken 
van TLS-feedback files en voeden 
boekhouding (Fin Adm).

8.  Voorraadbeheer van geld en OV-
Chipkaarten.

9.  Financiële verslaglegging: opstel-
len van periodieke financiële ver-
slaglegging over de OV-Chip-
kaart transacties.

Het risicomodel geeft een beeld van de 
voor procesbeheersing benodigde 
maatregelen. De effectiviteit van het 
model is in de praktijk sterk afhankelijk 
van borging in goede structuren van 
governance en risicomanagement. In 

tabel 2 ‘Controleraamwerk OV-chip-
kaart’  hebben wij de key risks en key 
controls opgenomen per deelgebied.

ONZE ERVARINGEN MET 

DE INVOERING VAN DE 

BEHEERSINGSMAATREGELEN

Al vrij snel na de start van het OV-
chipkaartproject bij Arriva waren pro-
cesbeschrijvingen en systeemontwer-
pen beschikbaar. Deze documentatie 
werd namelijk al vrij snel door  TLS 
ter  beschikking gesteld en vervolgens 
bij Arriva aangepast aan de situatie 
bij Arriva. Hiermee hadden wij al in 
een vroeg stadium (in jaar 1, 2005) van 
het project de mogelijkheid om 
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Figuur 3: Uitgangspunt voor bepaling controleraamwerk

Betrokken rollen en partijen
In figuur 2 bestaan er feitelijk twee soorten partijen die met elkaar samenwer-

ken: de verschillende openbaar vervoerbedrijven (level 0 tot en met 3) en TLS 

(level 4). Dit is echter een vereenvoudigde voorstelling van zaken. Nadere 

beschouwing van het businessmodel van de OV-chipkaart geeft het volgende 

beeld van de met elkaar samenwerkende partijen en bijbehorende rollen.

TLS is de scheme provider: de beheerder van de specificaties en (beveiligings)

standaarden van het systeem. TLS vervult de rollen in het roze kader: kaartuit-

gever, floatbeheerder (beheerder van de op de OV-chipkaart geladen saldi) en 

clearing operator (verrekenen van opbrengsten, kosten en oplaadtransacties 

met de ov-bedrijven). De in het gele kader opgenomen verkopende rollen van 

load agent (mogelijkheid bieden voor opladen van een kaart met saldo), 

kaartdistributeur en productverkoper (bijvoorbeeld een abonnement voor een 

bepaald traject) worden meestal uitgevoerd door het ov-bedrijf. Deze rollen 

kunnen ook door een andere distribuerende partij plaatsvinden (bijvoorbeeld 

postkantoor). Het ov-bedrijf vervult verder de rol van dienstverlener (vervoeren 

van reizigers), co-brander (in de markt zetten van OV-chipkaarten met merk-

namen; bijvoorbeeld met Arriva of NS logo) en producteigenaar (bijvoorbeeld 

het product NS jaarabonnement). TLS is ook producteigenaar, en wel van het 

product ‘reizen op saldo’.

hoofdrol ondersteunende rol

OV-Chipkaart

Kaarthouder

Kaartuitgever

Float-
beheerder

Rekeninghouder

Clearing
Operator

Kaart-
distributeur

Load
Agent

Kaart-
producent

Product-
verkoper

Co-Brander

Dienstverlener

Product-
eigenaar

Scheme
Provider

Figuur 4: Business model OV-Chipkaart
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Deelgebied Key Risks Key Controls

1.Autorisatiebeheer

settings van het systeem.

 transacties.

ke monitoring.

 productwijzigingen.

naar L1 van productwijzigingen.

productwijzigingen.

 wijzigingen.

3.Apparatenbeheer

registratie van OV-Chipkaart apparaten.

 aansluiting van apparaten.

4.Configuratie-beheer

worden doorgevoerd in de configuratie 

van het OV-Chipkaart Systeem.

5. Level 1

ties

de registratie van L1 transacties.

6. Level 2

transacties op L2 niveau.
5

7. Level 3

transacties op L3 niveau.

transacties.

8.  Voorraadbeheer 

(kaarten en kas-

geld en apparaten)

veelheden en prijzen.

 fysieke voorraden en tot de data van de 

voorraden.

tellen, voorraad waarderen en afboeken.

legging OV-Chipkaart transacties.

 registratie van de OV-Chipkaart.

transacties zonder feedback file.

en- systemen en goedkeuring van handmatige correcties.

Tabel 2:  Controleraamwerk OV-Chipkaart
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risico analyses uit te voeren en om een 
eerste versie van het  controlemodel, via 
een bureauexercitie, uit te werken. De 
volgende stap was om de key controls 
concreet te maken; eigenaren toeken-
nen, in procedures opnemen en invoe-
ren. Dit was op z’n zachtst gezegd wat 
lastiger. Er was namelijk nog geen sys-
teem. Aangezien het gros van de con-
trols moet worden uitgevoerd met OV-
chipkaarttransacties bleek het daarom 
niet zinvol om veel vaart te zetten 
achter de invoering van de  controls. 
Pas in 2008/2009 werden steeds meer 
onderdelen van het systeem in stukjes 
opgeleverd, getest, soms afgewezen en 
weer opnieuw getest en kon langzaam 
aan geoefend worden met de eerste 
transacties en controles. Via trial and 
error en opgaand met de oplevering van 
het systeem werd zo heel geleidelijk 
concrete invulling gegeven aan de con-
trols. Dit schetst direct het bijzondere 
karakter van de invoering van de OV-
chipkaart. Door de geleidelijke opleve-
ring en invoering in kleine brokjes bleek 
dat van een gefaseerde projectmatige 
aanpak niet meer te spreken was. Ster-
ker nog: de bekende projectmechanis-
men als projectplanning, voortgangs-
bewaking en acceptatie van overgang 
van de een naar de andere fase, bleken 

-
jectleider eens dat de invoering van het 
OV-chipkaartsysteem geen project is, 
maar een proces. Wij denken dat hij 
daar gelijk in had; de invoering van de 
OV-chipkaart is een uniek proces. Een 
proces dat veel vergt van de flexibiliteit 
en het geduld van de betrokkenen.

TOT SLOT

De invoering van het OV-chipkaart-
systeem is voor een ov-bedrijf een 
enorme klus die vele jaren kan duren. 
De meeste ov-bedrijven in Nederland 
zijn al ongeveer vijf jaar bezig met de 
invoering. Van een big bang-achtige 
invoering is bepaald geen sprake. Ner-
gens in de wereld bestond een systeem 
dat voldeed aan de in Nederland 
gewenste, ingewikkelde situatie. Het 
in Nederland gewenste OV-chip-
kaartsysteem moest voor het grootste 
deel nog worden ontwikkeld. De in 

het buitenland al in gebruik zijnde 
smart card systemen6 pasten slechts 
voor een klein deel op de Nederlandse 
wensen. Een deel van de OV-bedrij-
ven heeft de ontwikkeling laten doen 
door het East/West consortium7, een 
ander deel door Prodata. Het OV-
chipkaartsysteem is erg complex door 
de eisen van beveiliging, de samen-
werking tussen verkoop- en controle-
apparaten, voertuigen, depotcompu-
ters en administratieve software. De 
complexiteit wordt versterkt door de 
situatie dat elk ov-bedrijf feitelijk zijn 
eigen OV-chipkaartsysteem heeft en 
dat deze naadloos dient aan te sluiten 
op het systeem van een landelijke 
partij die opereert als de beheerder 
van de OV-chipkaartgelden. Over 
extra complexiteit door toepassing 
van interoperabele producten (pro-
ducten die gebruikt kunnen worden 
in gebieden van meer dan een ver-
voerder) hebben we het dan nog niet 
gehad. De ogenschijnlijk trage voort-
gang heeft wel als voordeel dat de 
organisaties redelijk rustig8 kunnen 
wennen aan de nieuwe situatie. 
Begin 2010 zijn er steeds meer gebie-
den (concessies) waar de OV-chip-
kaart operationeel is. Naarmate het 
aantal reisbewegingen met de OV-
chipkaart en het aantal (interopera-
bele) proposities toeneemt, zal het 
OV-chipkaartsysteem tot het uiterste 

worden getest. Pas nadat alle gebie-
den zijn aangesloten, kan worden 
vastgesteld of de OV-chipkaart haar 
doelen heeft gerealiseerd. ■

Noten

1  Deze van gangbare definities afgeleide omschrijving 

is opgenomen in het beleid Informatiebeveiliging van 

Arriva.

2  Zie het kader over rollen en partijen een nadere toe-

lichting op de rol van TLS

3  Grijsrijden is minder betalen dan zou moeten door op 

oneigenlijke wijze gebruik te maken van de mogelijk-

heden of mazen van het systeem. 

4  PKI (Public Key Infrastructure) is een verzamelnaam 

voor technische en organisatorische voorzieningen om 

versleuteling en digitale handtekening toe te passen 

op transacties. Elk OV-Chipkaart apparaat dient te zijn 

voorzien van een unieke PKI SAM (dit is te vergelijken 

met een SIM kaart in een telefoon). Deze PKI SAM 

zorgt voor versleuteling en authenticiteit van de 

gegenereerde transacties. Het beheer (uitgeven, 

plaatsen en administreren) van de PKI SAMs in de 

apparaten dient zorgvuldig te worden uitgevoerd. 

Mutaties in PKI SAMS worden gemeld aan TLS.

5  Auditregisters zijn afzonderlijke tabellen (secundaire 

stroom) met tellingen van aantallen uitgevoerde trans-

acties op de verschillende levels. Deze auditregisters 

zijn een belangrijk hulpmiddel voor het maken van de 

totaalaansluiting tussen de L1, L2, L3 transacties.

6  Zoals de Oyster card in Londen, de Octopus card in 

Honkong en de systemen uit Sydney, Berlijn en Boston.

7  East/ West heeft het systeem in Hongkong ontwikkeld.

8  Op het gebied van systeemontwikkeling worden wel 

al heel lang alle zeilen bijgezet.
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