Actualia ENSIA - DigiD
2023 en verder

‘de weg vooruit’

Organisatie:
Werkgroepen ENSIA - DigiD NOREA
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Opening en mededelingen
Beleidsontwikkelingen en ENSIA
DigiD 2023 en verder

Pauze

Suwi - de keten in beeld

Panelsdiscussie - de zaal aan het woord
Afronding middag / follow-up

Netwerkborrel

Peter Verstege
Kim Pfeifer / Kato Vierbergen
Jorik van ‘t Hof / Joep Janssen

Anton Slijkhuis /
Raymond de Keijzer

Peter Verstege
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Opening en mededelingen

Mobiele telefoon uit

PE-registratie - fysiek (handtekeningen)

Presentaties worden digitaal toegankelijk gemaakt
Ondersteunend materiaal wordt digitaal toegankelijk gemaakt

Panelsessie vragen
Waar nodig worden antwoorden op vragen later digitaal toegankelijk gemaakt

i Podcast ENSIA

NOREA"
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Beleidsontwikkelingen en ENSIA
Ministerie van BZK en VNG

i Nationale Cybersecurity Oefening - 30 oktober 2023
— Betrokkenen - waaronder spreker BZK - vertegenwoordigers kerndirecties bij oefening
— VNG - waaronder spreker VNG - deelnemer in oefening

T Inbreng BZK - Kim Pfeifer
T Inbreng VNG - Kato Vierbergen
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Beleidsontwikkelingen IT-security gemeenten
Het grote plaatje

Privacy &
Data Protection

+« GDPR
* E-Privacy
Verordening

Cybersecurity

* Cybersacurity Act
* NIS Directive 2
* Cyber Resilience Act

@

Data & Information
Exchange

* Single Digital Gateway
* Open Data Directive

* Data Governance Act
* Data Act

* European Data Spaces

®

Artificial
Intelligenca

* Ajact

@

Electronic Identification
(E-IDAS)

* EIDAS 2.0

Urban Air Maobility

+ Regulations on UAS
and on the rules to
operate with them.

* Regulations on the

U-5pace

Consumer Protection &
Regulation of Platforms

* Digital Services &
Digital Market Acts.
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Beleidsontwikkelingen
Het grote plaatje

i Vergelijkbaar overzicht te maken voor alle sectoren:
— grote dynamiek op gebied (EU-) wet- en regelgeving
— ‘Dagkoersen’
— Probleem: integrale aanpak

— Probleem: ‘verbouwen terwijl de verkoop doorgaat’

i Bron: Rapport VNG: Analyse Samenhang Europese digitale wetgeving fase 1 Eindrapport
PM: Update onderhanden
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Actuele Beleidsontwikkelingen
NIS2 - Van richtlijn naar nationale wetgeving

i NIS - Network and Information Security directive

Wanneer moeten NIS2 zijn opgenomen in nationale wetgeving?
Eind 2024

Wanneer moeten organisaties aan de wetgeving voldoen?
Eind 2024

Hoe kunnen organisaties invloed uitoefenen op de nieuwe wet?
Via de vakdepartementen en via consultatieronde eind 2023

Publicatie Omzetting Consulta- Lagere Parlemen- Inwerking-
NIS2- nationale tie: 6 regelgeving taire Be- treding
richtlijn wetgeving weken (AMvB) handeling
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Actuele Beleidsontwikkelingen
NIS2 - Hoofdlijnen

i Grote reikwijdte - zie hierna
il Zorgplicht: Op basis van een verplichte risicobeoordeling, moeten entiteiten maatregelen

nemen die de weerbaarheid versterken.

i Meldplicht: Entiteiten moeten binnen 24 uur incidenten melden, die hun dienstverlening

(kunnen) verstoren

il Toezicht:

— Generiek BZK - samenwerking met RDI ("kwartiermaker”)
— Verder per sector te regelen - onder meer in stand houden bestaande toezichtsrelaties

T Overheid ondersteunt entiteiten in verbeteren weerbaarheid

— advies en ondersteuning door CSIRT’s
— Informatie-uitwisseling bevorderen, ondersteunende instrumenten en advies bieden
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ACTUELE BELEIDSONTWIKKELINGEN: NIS2

Reikwijdte: sectoren

IS — [ .

Energie
Transport

Bankwezen

Infrastructuur financiéle markt

Gezondheidszorg

Drinkwater

Digitale infrastructuur

Digitale dienstverleners

Energie
Transport
Bankwezen

Infrastructuur financiéle markt

Gezondheidszorg
Drinkwater
Afvalwater

Digitale infrastructuur
Beheerders van ICT-diensten
Overheidsdiensten

Ruimtevaart

Post- en koeriersdiensten
Afvalstoffen-beheerder
Chemische stoffen

Levensmiddelen

Vervaardiging/ Manufacturing
Digitale aanbieders

Onderzoek
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ACTUELE BELEIDSONTWIKKELINGEN: NIS2

il Ministerie van EZK:
— Serie webinars
« Zie bijvoorbeeld: De impact van NIS2 op jouw organisatie - WebinarGeek
(Ctrl/klick om webinar te starten)
T Ministerie van BZK (/ CIP)
— Actuele informatie - periodieke webinars
« Zie bijvoorbeeld: NIS2-richtlijn NIS2-richtliin — Digitale Overheid
(Ctrl/click - openbare pagina: Actuele info - webinars)
il Ministerie van EZK:
— Digital Trust Center - vrije aanmelding organisatie

« Zie NIS2 zelf-evaluatie tool (indicatief): https://www.digitaltrustcenter.nl/nieuws /nis2-
tool-gelanceerd-valt-jouw-organisatie—eronder (Ctrl/click — toegang voor

ingeschrevenen)
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https://practical-media.webinargeek.com/webinar/replay/TSU04_YWtinA8AiLJK_JSM70uNyfzloLZDXvfFfBMF0/
https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/nis2-richtlijn/
https://www.digitaltrustcenter.nl/nieuws/nis2-tool-gelanceerd-valt-jouw-organisatie-eronder
https://www.digitaltrustcenter.nl/nieuws/nis2-tool-gelanceerd-valt-jouw-organisatie-eronder

ACTUELE BELEIDSONTWIKKELINGEN: NIS2

W Rijksinspectie Digitale Infrastructuur

— NIS2: Zie website RDI (Ctrl-click): Home | Rijksinspectie Digitale Infrastructuur (RDI)

— NIS2 zelfevaluatietool (Ctrl-click): NIS 2 Zelfevaluatie NL (regelhulpenvoorbedrijven.nl)
i Ministerie van BZK:

— Website: Overheidsbreed Cyberprogramma 2023 - open aanmelding

— Zie actualia (Ctrl-click): Programma - Weerbare Digitale Overheid

i Diverse EU-bronnen
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https://www.rdi.nl/
https://regelhulpenvoorbedrijven.nl/NIS-2-NL/
https://www.weerbaredigitaleoverheid.nl/programma/

ACTUELE BELEIDSONTWIKKELINGEN: NIS2 EN ENSIA

i Belangen Gemeenten (VNG)
— Gemeenten essentiéle / belangrijke entiteit - bepalend voor vormgeving toezicht
(preventief / repressief) PM: formele uitspraak nog te doen
— Gemeenschappelijke Regelingen onder reikwijdte? PM: formele uitspraak nog te doen
— Uniformeren toezicht (normatiek / risico-analyse / rol verantwoording / eventuele
assurance / ‘extra’s’)
i Uitgangspunten:
— Handhaven primaat horizontale verantwoording (raad)
— Eenduidige rapportage vertikaal (toezicht)

— Conclusie: inpassing in ENSIA (Eenduidige Normatiek Single Information Audit)
mede gelet op ervaringen afgelopen jaren met stelsel die onderdeel zijn huidige ENSIA
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ACTUELE ONTWIKKELINGEN
BIO 2.0

« Concept definitie BIO 2.0
“De BIO 2 is een verplichte norm voor overheden met minimale

implementatiewijzen van een risicogebaseerd managementsysteem en
beheersmaatregelen die aansluiten op de verschillende omgevingen van

de overheid, waar op een eenduidige wijze verantwoording mee kan
worden afgelegd. “

@M Actualia (Ctrl-click) : Baseline Informatiebeveiliging Overheid Cybersecurity — Digitale Overheid

1001
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https://www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/cybersecurity/bio-en-ensia/baseline-informatiebeveiliging-overheid/

Gemeenten en NIS2

i Aandachtspunten op basis artikel EU: Article 21 Risk management measures (beschikbaar)

— All hazard approach
— Supply chain management

T De impact van NIS2 voor gemeenten zal afthankelijk zijn van de mate waarin nu al

gedocumenteerd voldaan wordt aan de BIO.

T Hetis cruciaal dat alle gemeenten door blijven gaan met de cyclus van plannen, uitvoeren,

controleren en bijstellen rondom de complete BIO.

T Voorbereiden op implementatie NIS2
T Voorbereiden op toepassen BIO 2.0
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NOREA - NIS2 EN VERDER

i Atempo volgen wetgevingstraject NIS2 Nederland:
— Voorbereiden reactie op consultatie (eind 2023)
— Ontwikkelen (aangepaste) guidance

T Atempo volgen verdere ontwikkelingen n.a.v. EU-wet- en regelgeving
— Voorbereiden reacties op consultatiedocumenten
— Ontwikkelen guidance

NOREA'
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NOREA EN ENSIA 2023

W 2023
— Geen wezenlijke veranderingen
— Geen nieuwe Handreiking ENSIA - NOREA
» DigiD - zie stukken rond Digid
«  Suwi - zie website VNG (ENSIA) / NOREA (FAQ ENSIA)

— Let op: (Beperkt) aangepaste tekst Collegeverklaring eind november 2023 beschikbaar -
volg website VNG / NOREA
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NOREA EN ENSIA 2024

il Voortzetten activiteiten doorontwikkelen ENSIA

— Diverse werkgroepen aan de slag

— Orientatie op opzet / bestaan / werking - stappen voorwaarts

— Kernthema blijft: beperking administratieve lasten (waaronder auditlast)

— Kernthema blijft: bestuurlijke taal (‘eenvoud’) / vaktechnische taal (‘complex’)

TS : ! : 24
Tonl
1004
Eila

— Streven naar herziene / aangevulde (volledige) Handreiking ENSIA
— Aandacht 2024 - inpasbaarheid DigiD nieuwe stijl
— Aandacht 2024 / 2025 - eerste NIS2-jaar

17
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NOREA - STIP AAN DE HORIZON

i1 NOREA Reporting Initiative
— Onderdeel Werkprogramma Staatssecretaris BZK

— Staat in belangstelling VNG

— Onderdeel doorontwikkelen verantwoordings- en controlesystematiek stakeholders

NOREA'
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ACTUALIA DigiD

i Joep Janssen
@ Jorik van ‘t Hof
W Jack Mohle
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Tan:
TanT
1h0 1
toLd

Wet digitale overheid en informatieveiligheidsaudits

Consultatie Regeling dienstverleners (v/h aansluithouders) informatieveiligheidsaudits Wdo

T Reactie NOREA 12 mei 2023 - BZK reageert binnenkort

i Codificering van de huidige DigiD-auditpraktijk. 21 normen.
T Niet langer DigiD, maar ‘stelsel voor toegang’. Gaan diensten voor bedrijven ook onder de

auditverklaring vallen?

T Toenemende cyberdreigingen en nieuwe technologische ontwikkelingen, zoals beschreven in

NIS 2 directive) > Doorontwikkeling normenkader.

T Naast NCSC ook naar andere cybersecurity richtlijnen en standaarden overwegen.

T Noodzaak van normenkader voor mobile apps.

T Regeling gaat uit van 3000D. NOREA heeft voorkeur voor 3000A. Ook gezien ENSIA.
% Naast RE kan ook niet RE auditverklaring geven, mits deze voldoet aan eisen van

onafhankelijkheid en deskundigheid (EU beleid). NOREA: Ook voldoen aan Code of Ethics en
RKBN.
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Update DigiD - acties NOREA - Handreiking versie 4.0

Nieuwe punten
W FAQ’s in handreiking gevoegd

i Aanscherping norm C.09, altijd patching vereist

i SOC en ISAE3402 rapportages

i Digitale handtekening

i Meldpunt auditaangelegenheden

i Procedure correctie rapporten in ‘Handreiking Correctie van assurance-rapporten’
To-do

i SOC2 is gebaseerd op een ander control-framework dan het DigiD normenkader. Carve-out bij
SOC2 niet onverkort toepasbaar.

@ Van 3000D naar 3000A

NOREA"
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Update DigiD - Toezicht op werking door Logius

W Jorik van ‘t Hof  Logius
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Logius
Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Toetsing op

werking

Logius - DigiD-assessments




Inhoudsopgave

Assessmentjaar 2023
Assessmentjaar 2024

Samengevat

24



Assessmentjaar 2023

- De toets op werking MAG voor de 5 normen (in
te leveren véo6r 1 mei 2024)

- De controleperiode (voor werking) is 3
maanden

- Een nieuwe aansluiting behoeft binnen 2
maanden na activatie geen toets op werking.
Hiervoor geldt opzet en bestaan.

25



Wat als werking wel is getoetst en

niet voldoet?

Alleen in het eerste ‘invliegjaar’ véor 1 mei
2024:

- Een oordeel ‘voldoet niet’ op bestaan leidt tot
de oplostermijn volgens de gebruikelijke
richtlijnen

- Een oordeel ‘voldoet niet’ op werking leidt tot
het minimaal moeten voldoen aan opzet en
bestaan met een oplostermijn volgens de
gebruikelijke richtlijnen

- Een oordeel ‘voldoet niet’ op werking kan
worden ‘opgelost’ door een nieuw oordeel op
werking 6f door een nieuw oordeel op bestaan.

- Let wel: het oordeel op werking overtreft altijd
het oordeel op bestaan.
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Assessmentjaar 2024

- De toets op werking MOET voor de 5 normen
(in te leveren voor 1 mei 2025)

- De controleperiode is 6 maanden

- Een nieuwe aansluiting behoeft binnen 2
maanden na activatie geen toets op werking.
Hiervoor geldt opzet en bestaan voor
aansluitingen die zijn geactiveerd vé6r 1 mei
2025

« In dit assessmentjaar wordt het gat tussen 5.6
(nieuwe aansluiting) en 5.5 (bestaande
aansluiting) nog niet gedicht. Dit kan in de
toekomst gaan veranderen. Gevolg: ook
nieuwe aansluitingen kunnen te maken krijgen

met een toets op werking. Dat zal nog niet
gelden voor aansluitingen die zijn geactiveerd
voor 1 mei 2025

27



Assessmentjaar 2024

- De toets op werking MOET voor de 5 normen
(in te leveren voor 1 mei 2025)

- De controleperiode is 6 maanden

- Een nieuwe aansluiting behoeft binnen 2
maanden na activatie geen toets op werking.
Hiervoor geldt opzet en bestaan voor
aansluitingen die zijn geactiveerd vé6r 1 mei
2025

« In dit assessmentjaar wordt het gat tussen 5.6
(nieuwe aansluiting) en 5.5 (bestaande
aansluiting) nog niet gedicht. Dit kan in de
toekomst gaan veranderen. Gevolg: ook
nieuwe aansluitingen kunnen te maken krijgen

met een toets op werking. Dat zal nog niet
gelden voor aansluitingen die zijn geactiveerd
voor 1 mei 2025

28



Wat als werking niet is getoetst of niet voldoet?

+ Een oordeel ‘voldoet niet’ op werking leidt tot
een oplostermijn voor werking, rekening
houdend met de langere controleperiode

- Bij een oordeel ‘voldoet niet’ op werking moet
eerst het bestaan worden aangetoond binnen
een oplostermijn volgens de gebruikelijke
richtlijnen

* Let wel: het oordeel op werking overtreft altijd
het oordeel op bestaan

29



Samengevat

_ 2024 (over invliegjaar 2023) (2025 (over 2024)

Controleperiode 3 maanden 6 maanden
Inleveren Van 1 januari tot 1 mei 2024 Van 1 januari tot 1 mei 2025
‘Voldoet niet’ op werking ‘Op te lossen’ door een oordeel Bestaan aantonen binnen korte
‘voldoet’ op bestaan oplostermijn, werking oplossen op
langere termijn
Nieuwe aansluiting Gelijk aan ‘invliegjaar’ (werking Geactiveerd voor 1 mei 2025:
MAG, moet niet) gelijk aan ‘invliegjaar’

Geactiveerd na 1 mei 2025: geen
toets op werking binnen 2
maanden na activatie, verder nog
niet bekend.
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Update DigiD - acties NOREA - Handreiking versie 4.0

Toetsen van de werking

5 normen: U/TV.01 (Access); U/WA.02 (inc.mm); C.07 (logging); C.08 (change) en C.09 (patch)
Toetsingsperiode van 3 maanden in 2023 en 6 maanden in 2024, voorafgaand aan beoordelingsdatum
Verplicht vanaf inleverperiode 1 januari- 1 mei 2025, ENSIA 2024

Omvang deelwaarneming op basis van auditrisico en frequentie, voorbeelden invioed op auditrisico:
Kennis en ervaring organisatie en ‘control operator’
Onderheving aan interne controles en/of interne audits

Uitdagingen toetsen van de werking:

Toetsperiode serviceorganisatie afwijkend tov gebruikersorganisatie

Praktijk: registratie toegangsverzoeken, incidenten, wijzigingen en patches niet te relateren aan ICT-
componenten in scope van de audit.
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Pauze

W Specifieke vragen / aandachtspunten panel melden bij dagvoorzitter

i Timemanagement

NOREA'
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SUWI - de keten gesloten

W Anton Slijkhuis
i Raymond de Keijzer

33



Ministerie van Sociale Zaken en
Werkgelegenheid




Inhoud

1. SUWI-stelsel en GeVS/Suwinet

2. Toezichtarrangement

3. Stand van de beveiliging

4. Signalen en vragen auditors

5. Herijking governance gegevensuitwisseling




1. SUWI-stelsel en Suwinet

Werk en
Bestaanszekerheid

Burger SUWI-stelsel

Moderniseren

UWYV, SVB en
Gemeenten voeren
regelingen uit

J

Samenwerken voor
doelgerichte en
klantgerichte
uitvoering

l

Keten/netwerk
processen

ﬂ.

Gegevens
uitwisselen
via Suwinet




Stelselverantwoordelijkheid Minister van SZW

« Keten - transparantie om vertrouwen te bevorderen

« Balans verantwoordelijkheid minister - eigen verantwoordelijkheid aangesloten
organisaties / bestuurslaag

» Proportionaliteit - beperken toezichtlasten:
o uniformering van stelsels
o Risicoprofiel

Consistente lijn vasthouden



2. Toezichtarrangement

1.
2
3
4
5
6

Informatieprotocol
. Controleprotocol
. Risicoanalyse
. Reviewbeleid
. Bevoegdheden Minister van SZW
. Overlegvormen

Indeling conform ‘Onderzoek toezicht en verantwoording

informatieveiligheid overheid, Horizontaal en verticaal toezicht in
balans’, VKA, februari 2019



Informatie- en controleprotocol

* Regeling Suwi:
o artikelen 5.22 en 6.4 - IT-auditor die lid is van de NOREA

o bijlage 1 Stelselontwerp GeVS: gezamenlijke afspraken SUWI-partijen
waaronder de Verantwoordingsrichtlijn beveiliging GeVS

» Voor gemeenten afspraken in ENSIA-verband: Collegeverklaring en verklaring
van getrouwheid

 Jaarlijks Totaalrapportage + advies SUWI-partijen



Risicoanalyse

“Eens kijken in Suwinet, ik dacht dat mijn buurman
een uitkering had, maar nu heeft ie wel een nieuwe
auto”




Risicoanalyse

» Verantwoordingsrichtlijn: selectie van BIO-normen gericht op vertrouwelijkheid

 Jaarlijks verantwoording en transparantie door aangesloten partijen

« Norm is 100% score van aangesloten partijen op de geselecteerde normen




Reviewbeleid

Steunen op werkzaamheden van tot de NOREA toegelaten IT-auditors

Periodieke evaluaties wet SUWI
o Mogelijkheid om incidenteel onderzoek te doen

Toezicht door de Nederlandse Arbeidsinspectie (NLA)

o Inspectie kan incidenteel onderzoek programmeren 0.b.v. risicoanalyse en
overige analyses (Wet SUWI artikel 37))

Actueel: NIS2



Bevoegdheden Minister van SZW

SUWI/Kaderwet zbo’s: bevoegdheden i.r.t. UWV(/BKWI), SVB en IB

Voor gemeenten, UWV en SVB kent de wet SUWI een aanwijzingsbevoegdheid

Jaarlijkse toepassing Interventieprotocol GevS/Suwinet:
o BKWI stuurt jaarlijks Attentiebrief (stap 1);

o SZW/SV/Gegevensbeleid voert de overige stappen uit (Ambtelijk gesprek,
(Vooraankondiging) Aanwijzing, ... Afsluiten)

Actueel: verbreding protocol naar niet-SUWI afnemers



Overlegvormen

« SUWI: Ketenoverleg (UWV, SVB, VNG, IB, UWV/BKWI, SZW) en Domeingroep
Privacy & Beveiliging (uitvoerders)

* Deelname aan ENSIA-gremia:
o Strategisch overleg (SZW)
o Beleidsoverleg (SZW)
o Uitvoeringsoverleg (BKWI)
o Auditcommittee (SZW)



3. Stand van de beveiliging

* Over het geheel:
o Voor de BIO gestage verbetering
o Na de BIO daling en stabilisatie in 2022




4. Signalen en vragen van auditors

* DKD-Inlezen en rechtmatigheid gegevensraadpleging?
o Toegepast in applicaties van (externe) softwareleveranciers

o Aansluitvoorwaarden Inlichtingenbureau: gebruik voor Participatiewet, IOAW,
|IOAZ

o College B&W is verantwoordelijk voor uitbestedingen en legt verantwoording
af

» Gerechtsdeurwaarders: verschillen in toezichtregimes?
o Directe gegevenslevering van UWV aan gerechtsdeurwaarders
o Loopt niet meer via GeVS/Suwinet
o Contractuele afspraken UWV-Gerechtsdeurwaarders zijn van toepassing



5. Herijking governance gegevensuitwisseling

Aanbevelingen Rapport ‘Grip op gegevensuitwisseling’:

1. Versterk regie van SZW en (toe)zicht op gegevensuitwisseling

2. Start gezamenlijk ontwikkeltraject van betrokken organisaties op meer eenduidige

besturing van het geheel van gegevensuitwisseling:
« gedragen visie

* meer uniforme inrichting van sturingsmodellen voor diverse ketens
identificeren van ‘generieke’ voorzieningen

sturen op meer eenduidigheid in keuzes bij nieuwe beleidsinitiatieven



Maatregelen sturing gegevensuitwisseling

1. Maken van passende regelgeving

2. Sturen op het geheel

3. Sturen op het juiste niveau




ENSIA Suwinet
Aandachtspunten 2023

Bijdrage:
Raymond de Keijzer, Maarten Mennen
RSM Accountants & Belastingadviseurs

30 oktober 2023
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Agenda

i Algemeen

W Specifieke aandachtspunten 2023:
— Gehele keten in beheer van de gemeente: keten management
— Onrechtmatig gebruik van Suwinet-gegevens
— Belastingdeurwaarders

NOREA"

5 O DE BEROEPSORCANISATIE VAN IT-AUDITORS



Algemeen

i Op basis van vraagstukken vanuit IT Auditors is intensiever contact met werkgroep van
Inlichtingenbureau / BKWI —> dit leidt tot nieuwe inzichten en overleg met de stelselhouder.

Hieruit komen aandachtspunten voor 2023 naar voren.
i De handreiking is overall gelijk aan de handreiking voor jaar 2022
i Aanpassingen in de template “Carve-out’

— De templates / Q&A’s staan op de NOREA-website

W Onderscheid delegatie en mandatering blijft wezenlijk. Bij delegatie wordt een zelfstandige
taakbevoegdheid tot uitvoer overgedragen die niet kan worden gewijzigd.

— GR volgtdelegatie en verstrekt een assurance rapport (zie verder case gem- B)
— GR’s zie: https://lokaleregelgeving.overheid.nl/zoeken
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https://lokaleregelgeving.overheid.nl/zoeken

Gehele keten in beheer van gemeente (1)

Uitgangspunt voor 2023 is dat de gemeente het gebruik van Suwinet in beeld dient te hebben
over al haar processen (Gemeente integraal verantwoordelijk voor uitvoering van Suwi-taken);

Op basis van BKWI-overzichten is (compleet) inzichtelijk welke Suwinet-aansluitingen op haam
van de gemeente staan, dat is ons uitgangspunt;

Welke Suwi-taken worden uitgevoerd namens de gemeente (op Suwinet-aansluiting van een
andere entiteit)? Te inventariseren;

Denk hierbij aan Samenwerkingsverbanden, IT-serviceproviders (gegevensverrijking), IT-
providers.
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Gehele keten in beheer van gemeente (2)

il De gemeente dient haar datastroom te volgen en daarover te verantwoorden. Ongeacht de
vorm van uitbesteding.

— Bijvoorbeeld: Gemeente A besteed participatiewet uit aan een derde organisatie
(bijvoorbeeld GR of gemeente). Stel dat de werkzaamheden worden uitgevoerd door
gemeente B.

Gemeente B voert de werkzaamheden uit onder haar eigen Suwinet-aansluiting. Gemeente
A dient zich door middel van een assurance rapportage ook te verantwoorden over de
werkzaamheden van gemeente B. Gemeente A verantwoordt zich over de uitbestede
diensten in haar collegeverklaring en volgt haar datastroom. Gemeente B verantwoordt zich
over haar eigen Suwinet-aansluiting.

— Bij tussenkomst van andere partijen (IT-serviceproviders, IT-providers) dient de gemeente
ook hierover zekerheid te verkrijgen in de vorm van een assurance rapportage.

Gemeente moet keten als het ware managen en daar blijk van geven.
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Onrechtmatig gebruik van Suwinet-gegevens (1)

i Suwinet voor Suwi-taken, mag wel worden gebruikt voor:

Geautoriseerde medewerkers bij (NGSD van gemeenten die belast zijn met uitvoering van de
wettelijke taken die vallen onder de P-wet, IOAW en IOAZ

Gemeentelijke Schulphulpverleners kunnen gebruikmaken van Suwinet ten behoeve van de
uitvoering van Wet gemeentelijke schulpdhulpverlening

Suwinet voor niet-Suwi-taken zijn:
« Gemeentelijke Belastingdeurwaarders voor het leggen van loonbeslag
«  RMC’s (Regionale Meld- en Codrdinatiepunten) voor hulp aan voortijdige schoolverlaters

 Afdeling Burgerzaken voor bijhouden van BRP (Basis Registratie Personen) (hiervoor is
geen overeenkomst nodig).

« Medewerkers belast met inburgering

. NOREA'
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Onrechtmatig gebruik van Suwinet-gegevens (2)

W In praktijk zijn applicaties beschikbaar, waar Suwinet gegevens automatisch worden ingeladen
ten behoeve van werkzaamheden binnen Sociaal Domein.

i Binnen deze applicaties wordt Suwinet gebruikt voor specifieke taken (oa participatiewet)

il Echter binnen deze applicaties is het ook mogelijk om Suwinet voor andere doeleinden te
gebruiken, zoals bijvoorbeeld werkzaamheden ten behoeve van Jeugdzorg.

W Specifieke opdracht voor de IT-auditor om vaststellen dat Suwinet alleen wordt gebruikt
waarvoor het is bestemd (rechtmatig gebruik) door actief bevragen van de
gemeentefunctionaris: subsidiair en proportioneel;

i Auditor dient te onderzoeken en te rapporteren over het gebruik voor andere doeleinden door
de gemeente van Suwinet.
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Belastingdeurwaarders

Uitbesteding van taken van belastingdeurwaarders aan de Stichting Nederlandse
Gerechtsdeurwaarders;

Trend zichtbaar, dat gemeente de Suwinet-aansluiting voor Belastingdeurwaarders opzeggen
en de taken extern beleggen

Opzeggen Suwinet-aansluiting —> Kostenbesparing voor gemeente in verband niet meer
verantwoorden over de Suwinet-aansluiting

Stichting Nederlandse Gerechtsdeurwaarders hebben een contract met UWV voor inzicht in
financiéle positie van schuldenaar; -> Momenteel geen verantwoording over gebruik van deze
gegevens. In onderzoek bij SZW - BKWI - Inlichtingenbureau
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Rapportage

Gemeente aanzet om te rapporteren over aandachtspunten (gehele Suwinet-keten in beeld
heeft, onrechtmatig gebruik maakt van Suwinet of gebruik maakt van Stichting Nederlandse
Gerechtsdeurwaarders.)

Bij aangelegenheden ten aanzien van de aandachtspunten kunnen deze door de gemeente
worden vermeld in de college verklaring “Bij uitzonderingen”.

In bijlage 2 kunnen deze nader worden aangeduid

Indien de gemeente geen melding maakt ten aanzien van deze bevindingen, dient de auditor
deze te vermelden onder “Benadrukken aangelegenheden’.

Vanuit de werkgroep wordt nog gekeken naar standaard teksten, zoals deze kunnen worden
opgenomen ten aanzien van deze 3 aandachtspunten.
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Bedankt

Voor meer informatie kun je contact opnemen met:

Raymond de Keijzer
06-82609551
Rdekeijzer@rsmnl.nl

© NOREA
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Paneldiscussie - vragen uit de zaal centraal

@ VRAGEN

59



Afsluiting

Deel kennis met cliénten
Deel kennis met collega’s
i Meldt uitvoeringsvraagstukken actief - Werkgroep ENSIA / DigiD

i PE-registratie
i Opvolging niet aanwezigheid / deelname bij NOREA aangemelde ENSIA / DigiD auditors op
kantoorniveau

i Volg website NOREA
— Documentatie
— Podcast(s)
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Bedankt

Voor meer informatie kun je contact opnemen met:

Drs. Ing. P.D. (Peter) Verstege RE RA
06 -5371 6309

pverstege@deloitte.nl

© NOREA
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