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Aanleiding / achtergrond: 

• Kennisgroep Keteninformatiemanagement actief op terrein van ketenassurance

• Publicatie ‘Audit Alert beheersing keteninformatisering zorgsector’ (Publieke ML)

• Blockchain & Assurance: handreiking voor IT-auditor

https://www.norea.nl/organisatie/kennis-en-werkgroepen/kennisgroep-keteninformatiemanagement
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Achtergrond

Permisse: een blockchain-oplossing of andere 

gedistribueerde database met een multiparty

consensusmodel kan effectief worden ingezet 

bij het managen van processen over 

organisatiegrenzen heen

→ Veelal ketenproces met zware administratieve component, met meerdere partijen, 

gezamenlijk belang (‘dominant ketenprobleem’), informatie-assymetrie en 

hoog jaarlijks transactievolume
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Hoe het begon in 2008
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Belangrijkste kenmerken

Bron: KPMG Research, 2021
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Aanpak van onderzoek 

• Opstellen van globaal raamwerk voor interviews / verwerking 

• Uitwerking van 5 use cases, in sectoren: 

Mobiliteit, Transport, Tuinbouw, Bancair en Afvalverwerking  

• Expertinterviews

• Opstellen van Handreiking 
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Dit onderzoek is uitgevoerd door de volgende Kennisgroepleden: 

• dr. René Matthijsse RE

• drs. Youettade Jager 

• drs. ing. Ronald Koorn CISA RE

• Ruurd Smildiger RE

• Ruud Mollema RE

• drs. Reza Torabkhani RE 

• Patrick Chu RE

• drs. Lucas Vousten RE

• drs. Marc WeltersRA RE 

• drs.ing. Michel Bernsen RE 

• m.m.v. drs. Christel Maas……… en vele externe gesprekspartners 
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Domeinen auditscope

Proces- & data-
kenmerken

Traditionele 
IT(GC)-

kenmerken 

Blockchain-
kenmerken
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Blockchain-audit omvat meer dan IT- en harde controls
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Voornaamste risicogebieden

• Authenticatie & autorisaties (IAM) 

• Interoperabiliteit

• API’s/ interfacing

• Datakwaliteit / datamanagement 

• Change management (agile, smart contracts, testen) 

• Privacy & compliance (internationaal)

• Schaalbaarheid & performance

• Kosten (project –operationeel)  

• (Lange-termijn) continuïteit
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Samenvattend: terug naar aanleiding van onderzoek Kennisgroep  

• Blockchain-technologie verschilt niet fundamenteel met 
andere technologiën, wel tot serieuze consequenties op 
andere risicogebieden   

• Organisatie & inrichting aangepaste beheersings-
maatregelen spelen grotere rol spelen dan technologie

• Onderscheid control- vs. trust-benadering, ook bij 
besloten (permissioned) blockchain netwerken 
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Samenvattend: wat is opgevallen?

• Impact: technologisch & organisatorisch

• Governance: samenwerking – concurrentie, rollen – belangen (‘wie betaalt, die bepaalt’)

• Architectuur: toenemend gebruik standaardprotocollen/bouwblokken

• Data: inter-organisatorisch (master) data management

• Praktijktoepassing: veelal pilots, opschalen/on-boarding complex

• Beheersing: belang risicomanagement in keten/ecosysteem & ontbreken control frameworks

• Financieel: startfinanciering, kosten/baten(ver)deling/verrekening

• Zekerheid: ontbreken IT-assurance DLT-producten / veel impliciet vertrouwen in partijen

• Audit-trails: specifieke tooling

• Auditing: multidisciplinair auditteam / pooled audits / niet louter ITGC- of security-audit
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Paradoxen & dilemma’s

Decentrale governance vs. centrale sturing & financiering

Non-permissive blockchains hebben hoog energieverbruik vs. 
permissive blockchains vergen veel menselijke energie

Blockchain kan functioneren zonder wederzijds vertrouwen vs. 
vertrouwen is cruciale substituut voor (harde) controls

Ongereguleerde (crypto) ecosystemen vs. 
compliance-vereisten aan blockchains
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Hoe verder als Kennisgroep?

• Afronden publicatie (plus uitdragen via ‘roadshow’)

• Uitwerken volledig Blockchain Control Framework en/of Blockchain risicoanalyse-methode?

• Uitvoeren specifieke blockchain audit o.b.v. BCF ?

• Toespitsen op cryptocurrencies / digitale euro ?

• Terug naar de basis: ketenbeheersing & ketenassurance

• Andere suggesties ?
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Voor meer informatie: 

Christel Maas 
c.maas@norea.nl

René Matthijsse

matthijsse.rene@gmail.com

Ronald Koorn

koorn.ronald@kpmg.nl

Q&A
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