
Wat zit in het noodpakket van jouw organisatie?
Denk vooruit, regel autonomie bij crisis!
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Wat is het probleem ?
Crisis buiten organisatie maakt normale operatie onmogelijk

De vraag is hoe voor te bereiden om ‘te overleven’, zowel zelf en als
samenleving door (autonoom) vol te houden



Voorbeelden om rekening mee te houden

Crowdstrike-incident

Stroomuitval Spanje

Schaarsten in waardeketen
van grondstoffen, producten
en diensten, door oorlog
Oekraine, export-
vergunningen China, en
importtarieven US

Convergerende gebeurtenissen

Juridische verzoeken aan
Microsoft

Uitval door besluiten
organisaties

Technische uitval

Starlink stopt tijdelijk
services



Waarom hebben organisaties een probleem?
• In Nederland hoge verwachtingen van kwaliteit (e.g. energie, telecom,

leveranciers), en toenemende concentratie en schaalvergroting

• Toename van ernst en omvang dreigingsbeeld

• (Perceptie van) Risicobeeld wijzigt

• Toename stimulering borgen weerbaarheid bij crisis

• Toch zijn voorbereidingen op crisis
beperkt, organisaties komen
moeizaam in beweging

• En … BCM gaat veelal uit
van herstel naar normale operatie

Niet
urgent

Urgent

21Belangrijk
43Niet belangrijk

Prioriteitenmodel Stephen Covey



Wat is er nodig ?
• Bij een daadwerkelijke crisis die niet zelfstandig is op te lossen:

• Volhoudtijd: En die service (gedegradeerd) zo lang mogelijk (autonoom)
volhouden

• Degradatieniveaus: weten welke service-degradatie na te streven

• En dit vraagt om een noodpakket voor organisaties !



Volhoud-voorbeelden



Brown-out: Landelijk afschakelplan elektriciteit België
1. Achtergrond

• In 2018 waren in België onbedoeld alle kerncentrales tegelijk in onderhoud.

• 'Acute' beperking in leveringscapaciteit.

2. Afschakelplan

• Plan voor geplande afschakeling van het
elektriciteitsnet

• Landelijke en regionale inschaling van
regio's door middel van schijven.

3. Communicatie

• Overheidswebsite voor afschakelplan.

• Activatie met alert systeem.



Illustratief noodpakket Brown-out
Casus

• Crisis resulterend in:
• Beperking elektriciteitsproductie mogelijkheden door bijv

rantsoenering kritieke grondstoffen
• Potentiële regionale problemen door schades of

grote veranderingen in verbruikspatronen.

VolhoudtijdService-degradatieScenario

Invloed door middel
van niveau van
afschakeling versus
productie en import
mogelijkheden.

Levering aan kritieke
locaties en overige
regio's waar mogelijk.

Continueren maar
met beperkte
klantenkring

NoodpakketAspect

Inrichting van
geautomatiseerde afschakeling
(bij incident) en manuele
afschakeling op basis van
prognoses 7 dagen vooruit.

Processen

Inrichting van centrale
aansturing en autonome lokale
afschakeling.
Communicatie-redundantie en
bewaking, dat schijven niet
doorbroken worden.

Techniek

Trainen in competenties ook
buiten normale processen en
techniek

Ondersteunen medewerkers om
vol te houden

Mensen



Unieke continuïteit van CocaCola Oekraïne tijdens de oorlog
1. Operations

• Flexibele productie (frisdrank, water, sap, ijsthee, energie)

• Continuïteit: salarissen & bonussen doorbetaald in oorlog

2. People

• Gestart met 11 Care Centres voor personeel & families

• Evacuatie- en noodhulp ondersteuning voor personeel

• Employee Disaster Relief Fund

3. Society

• $20M steun voor lokale gemeenschappen

• Voedselpakketten & verwarmingsketels* als donatie

• Samenwerking met Rode Kruis

• Donatiematching voor humanitaire hulp



Illustratief noodpakket Coca-Colamedewerkers
Casus

• Artikel 5 resulterend in
• Belang cruciale medewerkers centraal gesteld
• Extern veroorzaakte beperking van voorraden, benzine,

electriciteit
• Van luxe product naar product diversificatie en relevantie

VolhoudtijdService-degradatieScenario

Bepaald door
voorraadbeheer
inclusief
bevoorrading
leveranciers

Versmal assortiment tot
essentiële producten

Continueren maar
met beperkt
assortiment

Bepaald door
transport garanties,
betaalzekerheid en
liquiditeitsbeheer

Beperk aflever-
adressen
Afstand bv 50km i.v.m.
beschikbaarheid
brandstof

Continueren maar
met beperkte
klantenkring

NoodpakketAspect

Ondersteunen medewerkers
om persoonlijke situatie te
ondersteunen

Mensen

Voorbereiden alternatieve
• communicatiemiddelen

(Starlink, oude
communicatiemiddelen)

• betaling
• routes naar locaties
• alternatieve bestel-

processen

Techniek

Inregelen processen met ‘rollen'
en 'competenties' voor wie er wel
zijn met alternatieve technieken

Processen



Wie lost het probleem op?



Samenstellen van noodpakket

Management

• Bepaal kritieke
componenten die nodig
zijn voor autonomie van
waardeketens in de
organisatie:

• Processen
• Mensen
• Techniek

Bestuur

• Bepaal rol van de
organisatie in samenleving
bij crisis

• Maak keuze welke welke
waardeketens voor de
autonome samenleving en
de autonome eigen
organistatie prioriteit
hebben

Operatie

• Stel noodpakket samen met
die kritieke componenten, i.e.

• Alternatieve procesgang

• Fallback teamleden en
ondersteunen teams

• Fallback techniek

Leg het bestuur scenario’s voor en vraag naar strategische keuzen:

• Hoe reageert mijn organisatie op langdurige uitval van stroom- en
telecommunicatie-voorzieningen ?

• Welke rol spelt mijn organisatie als Artikel 5 in werking treedt ?
• Wat te doen bij uitval Hyperscaler ?



Ben je voldoende
autonoom ?
Hoe goed is het noodpakket voor jouw organisatie ? En hoe
lang kan de organisatie zich zelf staande houden met dit
noodpakket ?



Bestuur in Control ?

Holistische benadering volgens Rand.org

Realiteit
In CMM

Ambitie in
CMM

BetekenisDomein

Formele plannen voor noodpakket verankerd in
besturing, met duidelijke rollen en continue updates

Strategie & Goverance

Samenwerking met leveranciers en partners om
autonomie te borgen versterkt gezamenlijke veerkracht

Keten & Ecosysteem

Continue monitoring, snelle respons en regelmatige
oefeningen van gebruik noodpakket

Detectie &
Herstelvermogen

Geïntegreerde crisis- en bedrijfscontinuïteitsprocessen
met heldere communicatie

Continuiteit &
Crisismanagement

Actieve betrokkenheid van overheid en samenleving
zorgt voor robuuste ondersteuning

Samenleving &
Externe stakeholders



Heeft jouw organisatie al
een noodpakket ?
Met wie gaat jij hierover in gesprek in je eigen
organisatie over autonomie?
- CISO | Concentratie-risico Hyperscalers
- Risk | Verklaring Omtrent Risicobeheersing
- Internal Auditor | Scope Continuiteit-audit


