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In mei 2016 is door het NBA-LIO de eerste versie uitgebracht van het volwassenheidsmodel informatiebeveiliging. Het in
kaart brengen en continu evalueren van de effectiviteit van informatiebeveiliging is een belangrijke pijler in de interne
beheersing van organisaties. Voor NBA-LIO redenen om het volwassenheidsmodel uit 2016 te actualiseren.Voor u ligt de
tweede versie van het volwassenheidsmodel en deze actualisatie is tot stand gekomen in samenwerking met de NOREA,
de beroepsvereniging van IT- auditors.

Wat is een volwassen informatiebeveiliging? Die hamvraag beantwoorden we met een praktisch toepasbaar model.

We opereren in een digitaal verbonden wereld. Mensen en organisaties delen voortdurend informatie met elkaar, waar ze
zich ook bevinden. Het gebruik van informatietechnologie is zodanig vanzelfsprekend geworden en geintegreerd in organi-
satiestrategieén, dat problemen met de beveiliging rechtstreeks van invloed zijn op de dagelijkse bedrijfsactiviteiten. Het
volwassenheidsmodel informatiebeveiliging biedt u een handreiking om na te gaan waar u staat met informatiebeveiliging
en wat er allemaal moet gebeuren om de kroonjuwelen van uw geautomatiseerde gegevensverwerking in uw organisatie
en de organisaties waarmee u samenwerkt op orde te krijgen. Daarnaast wordt u geconfronteerd met een toenemende
druk van wet- en regelgeving ten aanzien van informatiebeveiliging en de bescherming van persoonsgegevens.

In deze geactualiseerde versie 2.0 van het volwassenheidsmodel is de samenhang verwerkt met de Inherente Cyber
Risicoanalyse (ICR) en de Cyber Security Assessment (CSA) van de NOREA. Daarnaast is aansluiting gezocht bij het
NIST-raamwerk dat als een belangrijke standaard in de markt wordt gezien bij de beheersing van cyberrisico’s. Bij deze
actualisatie hebben we ook nadrukkelijk de afstemming gezocht met DNB, daar ook zij met het NIST-model een volgende
stap willen maken in het verbeteren van de informatiebeveiliging in de financiéle sector in 2019. Daarnaast is in het model
ook de relatie gelegd met de Baseline Informatiebeveiliging Overheid, die per 1 januari 2020 van kracht wordt, met 2019
als overgangsjaar.

Wij beogen met dit volwassenheidsmodel bij te dragen aan de bewustwording over informatiebeveiliging en u te helpen
om het volwassenheidsniveau te realiseren dat past bij uw organisatie. Wij hopen dat het model wordt ervaren als een
praktisch model en de uitkomsten inspireren tot het goede gesprek. Op die manier maken we Nederland gezamenlijk
veiliger.

Tenslotte willen wij onze grote dankbaarheid uitspreken aan de werkgroepleden die met hun tomeloze inzet, vele uren

veelal in hun vrije tijd hebben besteed aan het ontwikkelen van deze versie 2.0.

Maureen Vermeij-de Vries Jeroen Biekart
Voorzitter NBA-LIO Voorzitter NOREA



De afgelopen decennia heeft de ontwikkeling van informatie- en communicatietechnologie (ICT) grote sprongen
gemaakt en is niet meer weg te denken uit onze samenleving. leder individu, elke organisatie en elke staat maakt
gebruik van ICT. De toepassingsgebieden van ICT worden alsmaar groter en meer divers.

De primaire processen van organisaties zijn steeds meer afhankelijk van ICT. Door ontwikkelingen als Cloud Computing,
Internet of Things, Mobile, Social Media en Big Data blijft de afhankelijkheid van en de verbondenheid met ICT steeds
groeien. Hierdoor onderkennen veel organisaties dat zaken als informatiebeveiliging, cyber security en bedrijfsconti-
nuiteit cruciaal zijn, maar is het op orde krijgen en het in stand houden hiervan steeds complexer en lastiger.

De dreigingen met betrekking tot informatiebeveiliging c.q. cyber security zijn de afgelopen jaren namelijk flink
toegenomen. Zowel de kans van optreden alsmede de impact van (cyber) security incidenten zijn dusdanig dat een
organisatie zijn informatiebeveiliging op orde moet hebben, wil de organisatie geen onacceptabele risico’s lopen.

De afgelopen periode zijn er vele voorbeelden geweest van situaties waarbij als gevolg van zwaktes in de informatie-
beveiliging organisaties ernstige operationele, financiéle en/of imagoschade hebben opgelopen. Dit kan het gevolg
zijn geweest van opzettelijke acties (bijvoorbeeld hacking) maar ook door onbedoelde of onbewuste fouten door
betrokkenen.

Een belangrijke vraag in dit kader is: Hoe staat het met de informatiebeveiliging van uw organisatie?

Aan de hand van het hier gepresenteerde volwassenheidsmodel en de onderstaande subvragen verkrijgt u inzicht in
uw situatie.

- Opwelk volwassenheidsniveau zou uw organisatie gelet op de risico’s zich moeten bevinden?

- Op welk volwassenheidsniveau bevindt uw organisatie zich momenteel?

« Enwat moet er nog gebeuren om het gewenste volwassenheidsniveau te bereiken?

Het blijkt dat veel organisaties het lastig vinden deze vragen op een adequate, consistente en snelle wijze te
beantwoorden, in het bijzonder voor organisaties die periodiek door haar interne of externe toezichthouders worden
geconfronteerd met vragen over de stand van zaken aangaande de inrichting en effectieve werking van hun informatie-
beveiliging. Het ontbreekt organisaties aan het integrale inzicht c.q. overzicht om op een consistente en efficiénte wijze
de informatiebeveiligingsmaatregelen in te schalen op de bijbehorende volwassenheidsniveaus.

Met deze handreiking en het bijbehorend volwassenheidsmodel kan een groot deel van de bovenstaande vragen door
de organisatie beantwoord worden. Organisaties gebruiken verschillende raamwerken en normenkaders voor de inrich-
ting van hun interne beheersing omtrent informatiebeveiliging. Om het volwassenheidsmodel generiek van toepassing
te kunnen laten zijn is gekozen voor een representatieve indeling over 15 aandachtsgebieden waarmee inzicht kan
worden verkregen in het volwassenheidsniveau van de organisatie op het gebied van informatiebeveiliging. Het model
is daarmee geen vervanging van bestaande “good practices” Wel wordt hier naar verwezen.



In het geval er zaken zijn die verbetering of aanpassing behoeven in het model of bijbehorende aanpak verzoeken wij
u om contact op te nemen met de NBA-LIO. Op deze manier wordt de kwaliteit en actualiteit van ons model vanuit het
werkveld gewaarborgd. De NBA-LIO zal in de toekomst het model blijven evalueren en waar nodig periodiek bijstellen.



Het volwassenheidsmodel heeft tot doel de auditors alsmede de directies van organisaties een leidraad en handvat-
ten te geven waarmee zij doelgericht en op pragmatische wijze hun organisaties kunnen ondersteunen bij het meten,
bepalen en verbeteren van het volwassenheidsniveau van informatiebeveiliging (inclusief cyber security).

Het model geeft op conceptueel niveau inzicht in welke informatiebeveiligingsmaatregelen genomen moeten worden
en welke maatregelen per volwassenheidsniveau redelijkerwijs verwacht mogen worden. Daarmee geeft het model
auditors, de RvB en/of directie op hoofdlijnen inzicht in welke stappen hun organisatie nog moet nemen om tot het
gewenste’ volwassenheidsniveau te komen. De voorbeelden van maatregelen en volwassenheidsniveaus zijn niet
statisch. Ontwikkelingen in ICT en beheersingsmaatregelen kunnen ertoe leiden dat voorbeelden die momenteel gezien
worden als “best-practice”, op een later moment niet meer volstaan voor het betreffende volwassenheidsniveau.

In eerste instantie kan het model door het verantwoordelijk management en/of de (interne) auditafdeling gebruikt
worden voor het toetsen van het volwassenheidsniveau van informatiebeveiliging op basis van de geimplementeerde
beheersingsmaatregelen.

Om tot het (indicatief) gewenste volwassenheidsniveau te komen, moeten er vanuit de organisatie specifieke context

(kansen en risico’s) onderbouwde keuzes worden gemaakt om bepaalde maatregelen wel of niet te treffen (“comply or
explain”). Ondersteunend hieraan biedt het model te verwachten beheersingsmaatregelen per volwassenheidsniveau.
Afwegingen met betrekking tot kosten en baten zijn dermate situationeel dat deze niet zijn opgenomen in deze hand-
reiking (en model).

Het model kan ook als basis dienen voor aanbevelingen, verbeterplannen of projectbrieven met betrekking tot een
gerichte implementatie van beheersingsmaatregelen om het gewenste of geambieerde volwassenheidsniveau van
informatiebeveiliging en/of cyber security te bewerkstelligen.

Het model is in elektronische vorm beschikbaar en te downloaden via de websites van NBA (www.nba.nl) en NOREA
(www.norea.nl). Het model bestaat uit een spreadsheet (Excel) met verschillende tabbladen. De tabbladen hebben tot
doel het model inhoudelijk te presenteren, ondersteuning te bieden bij het consistent scoren van de volwassenheids-
niveaus en uiteindelijk de resultaten door middel van grafieken te presenteren aan stakeholders. In de hiernavolgende
hoofdstukken zal het volwassenheidsmodel nader worden uitgelegd.

Het aangereikte volwassenheidsmodel biedt expliciete richtlijnen om organisatiebreed, organisatieoverstijgend en/
of sectorbreed volwassenheidsniveaus van informatiebeveiliging vast te stellen. Dit maakt bijvoorbeeld vergelijkingen
tussen bedrijfsonderdelen of “industry peers” eenvoudiger.

1 In sommige situaties kan er ook sprake zijn van vereist volwassenheidsniveau, bijv. opgelegd door de toezichthouder.
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Toepassing van het
volwassenheidsmodel

Zoals eerder beschreven geeft het model op conceptueel niveau inzicht in welke informatiebeveiligings- c.q. cyber-
securitymaatregelen per volwassenheidsniveau redelijkerwijs verwacht mogen worden. Het geeft hiermee een hand-
reiking om het volwassenheidsniveau te meten, te bepalen en te verbeteren. Maar natuurlijk blijven de genoemde
beheersingsmaatregelen altijd een enigszins subjectief karakter hebben. Het volwassenheidsmodel is richtinggevend
en daarmee een goed instrument om de dialoog aan te gaan met het verantwoordelijk management of andere stake-
holders.

Ten behoeve van een succesvolle toepassing van het volwassenheidsmodel dient een aantal (rand)voorwaarden in
ogenschouw te worden genomen:

+ Hetvaststellen van het gewenste volwassenheidsniveau wordt in belangrijke mate bepaald door de aard van de
business c.q. processen, soort gegevens van de organisatie, de beschikbare applicaties en infrastructuur alsmede
externe factoren c.q. dreigingen. Deze zaken alsmede de specifieke risico’s en risicobereidheid van de organisatie
zijn bepalend hoe hoog de lat voor de organisatie moeten liggen.

« Doordat vele organisaties delen van hun informatievoorziening en/of —verwerking hebben uitbesteed en/of
afhankelijk zijn van derde partijen, dient er expliciet aandacht te worden besteed aan de afhankelijkheden van en
samenwerking met business partners in de keten. Dit vergt ook een goede afstemming van de verschillende
volwassenheidsniveaus binnen de keten (supply chain).

+ Bedenk dat per organisatie de van toepassing zijnde wet & regelgeving verschillend zijn. Het model wijst op de
compliance met verplichte wet & regelgeving (b.v. AVG, GDPR), echter deze zijn niet specifiek uitgewerkt en kunnen
op onderdelen bepalend zijn voor de hoogte van de meetlat.

- Het model voorziet ook in de grafische presentaties van de uitkomsten. Dit verbetert de leesbaarheid van
uitkomsten voor stakeholders, zoals RvB en toezichthouders. Echter de toegevoegde waarde zit vooral in de
periodieke dialoog met deze stakeholders over uitkomsten, het bespreken van impact en risico’s en de opvolging
van mitigerende activiteiten.

Tenslotte zijn in het laatste hoofdstuk nog enkele “Tips en Tricks” beschreven ten behoeve van een succesvolle
toepassing van het model.
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Uitleg van het
volwassenheidsmodel

Algemeen

Het volwassenheidsmodel is opgesteld in een spreadsheet waarbij diverse kolommen zijn onderscheiden. Deze kolom-
men worden nader toegelicht in de hiernavolgende paragrafen. Zoals eerder aangegeven is het volwassenheidsmodel
niet opgesteld met de intentie om een nieuw normenkader te introduceren. Gebruikmakend van bestaande normen c.q.
referentiekaders, zijnde CoblT, ISO27001, DNB, NIST, BIO, is een consistente verzameling van beheersingsdoelstellingen
samengesteld waar per beheersingsdoelstelling vijf volwassenheidsniveaus zijn beschreven. De individuele beheersings-
doelstellingen wegen in dit model allen even zwaar.

Per beheersingsdoelstelling kan op basis van de beschrijving van het volwassenheidsniveau alsmede de verwijzing naar
één of meerdere “good practices” een inschatting van het betreffende volwassenheidsniveau worden gemaakt. Hierbij
dientin alle gevallen de organisatiespecifieke context (inclusief externe factoren) bepalend te zijn voor verdere explicite-
ring van de gewenste beheersingsmaatregelen en de waardering van de geimplementeerde beheersingsmaatregelen.

Control en risicobeschrijving
De eerste kolommen van het volwassenheidsmodel beschrijven het aandachtsgebied, de unieke identificatie, de naam
van beheersingsmaatregel, het risico, het (indicatief) gewenste volwassenheidsniveau (ingeschat op basis van het inhe-

rente risico) en de beheersingsdoelstelling. De getallen in de oranje vierkanten verwijzen naar de paragrafen hieronder.

Afbeelding 1: Een voorbeeld van de control- en risicobeschrijving (change management)

Handreiking bij Volwassenheidsmodel Informatiebeveiliging | 9



De eerste kolom beschrijft het generieke aandachtsgebied. Binnen het model zijn 15 aandachtsgebieden onderscheiden,
waarbij tevens de generieke doelstelling van het betreffende aandachtsgebied is beschreven?’:

+ Bestuur (Governance, GO)
Geeftrichting en ondersteuning aan informatiebeveiliging c.q. cyber security in lijn met bedrijfsdoelstellingen,
risicobereidheid en van toepassing zijnde wet- en regelgeving en vergewist zich van de effectieve naleving ervan.

+ Organisatie (Organisation, OR)
Informatiebeveiliging (inclusief cyber security) is op het hoogst mogelijk organisatieniveau geadresseerd en het
beheer van informatiebeveiliging is in lijn met de bedrijfsdoelstellingen en van toepassing zijnde risico’s en
compliance eisen.

+ Risicobeheer (Risk Management, RM)
Draagt zorg voor het op gestructureerde wijze identificeren en beheersen van informatiebeveiligings- en cyber
securityrisico’s zodanig dat de risico’'s in lijn zijn met de risicobereidheid en het risicoraamwerk van de organisatie.

+ Personeelsbeheer (Human Resources, HR)
Draagt er zorg voor dat alle medewerkers, inhuurkrachten en derde partijen zich bewust zijn van informatiebeveili-
gings- en cyber securityrisico’s en voldoende geschoold zijn om in lijn met het beveiligingsbeleid hun werkzaamheden
te kunnen verrichten.

« Configuratiebeheer (Configuration Management, CO)
Draagt zorg voor de vastlegging en ontsluiting van gegevens over de IT-middelen, IT-koppelingen en IT-diensten.

+ Incident/probleembeheer (Incident/Problem Management, IM)
Draagt zorg voor het afhandelen van verstoringen in de IT-dienstverlening en voor het tijdig herstellen van de
afgesproken dienstenniveaus. Probleembeheer draagt zorg voor het wegnemen of voorkomen van structurele fouten
in de IT-dienstverlening.

+  Wijzigingsbeheer (Change Management, CH)
Draagt zorg voor het beheerst doorvoeren van wijzigingen in IT-middelen, IT-koppelingen en IT-diensten (0.a. applicaties).

+  Systeemontwikkeling (System Development, SD)
Draagt zorg voor het ontwikkelen van geautomatiseerde oplossingen in lijn met ontwerpspecificaties, ontwikkel-
en documentatiestandaarden en kwaliteits- en acceptatiecriteria (inclusief wet- en regelgeving).

+ Gegevensbeheer (Data Management, DM)
Draagt zorg voor het onderhouden van de volledigheid, juistheid, beschikbaarheid en bescherming van gegevens.

+ ldentiteits- en toegangsbeheer (Identity & Access Management, ID)
Draagt zorg voor het beheren van de logische toegang tot informatie, informatiediensten (o.a. applicaties) en externe
koppelingen.

« Beveiligingsbeheer (Security Management, SM)
Draagt zorg voor het in kaart brengen, adresseren en mitigeren van de risico’s® van beschikbaarheid, integriteit en
vertrouwelijkheid die van toepassing zijn op de informatievoorziening.

+ Fysieke beveiliging (Physical Security, PH)
Draagt zorg voor het toegangsbeheer tot ruimtes en de bescherming van personen en objecten tegen incidenten die
een fysieke schade aan personen of objecten tot gevolg kunnen hebben.

+ IT operatie (Computer Operations, OP)
Draagt zorg voor het operationeel houden van de IT-diensten.

2 Diverse definities komen uit het studierapport "Algemene beheersing van IT-diensten” (NOREA en PvIB, 2015)
3 Deels input vanuit risicobeheer
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+ Bedrijfscontinuiteitbeheer (Business Continuity Management, BC)
Draagt zorg voor het herstellen en voorzetten van de bedrijfsvoering na het optreden van een calamiteit in
overeenstemming met de hiervoor afgesproken dienstenniveaus.

+ Ketenbeheer (Supply Chain Management, SC)
Draagt zorg voor het bewaken van de levering van de afgesproken dienstverlening door (interne en externe) leveranciers.

Per aandachtsgebied zijn twee of meer beheersingsdoelstellingen gedefinieerd die hun bijdrage leveren aan het bewerk-
stelligen van de generieke doelstelling van het aandachtsgebied.

2 1D

Elke beheersingsdoelstelling heeft een unieke identificatie (ID), welke bestaat uit een twee-letterig prefix gevolgd door
een volgnummer. De twee-letterige prefixen zijn in de voorgaande paragraaf per aandachtsgebied weergegeven.

3 Control name

De korte c.g. summiere beschrijving van de beheersingsdoelstelling. De beschrijving geeft in enkele steekwoorden de kern
en essentie van de beheersingsdoelstelling aan.

4 Risk description

De beschrijving van het (inherente) risico in het geval de betreffende beheersingsmaatregel niet of in onvoldoende mate
effectief is. De risicobeschrijving is generiek van aard en indicatief.

5 Indicative maturity level based on inherent risk estimation

Op basis van het ingeschatte risico is een bepaald indicatief volwassenheidsniveau nodig of gewenst dat het inherente risico
waaraan de organisatie wordt blootgesteld afdoende zal mitigeren c.g. binnen de risicobereidheid (risk appetite) van de

organisatie zal terugbrengen.

De volgende volwassenheidsniveaus zijn van toepassing:

Score Risico-inschatting Indicatie voor volwassenheidsniveau
N/A Niet van toepassing Niet van toepassing

1 Nihil Laag

2 Beperkt Beperkt

Ruim binnen risicobereidheid

3 Gemiddeld Gemiddeld
Net binnen of net buiten risicobereidheid

4 Aanzienlijk Meer dan gemiddeld
Buiten risicobereidheid

5 Hoog Hoog
Ruim buiten risicobereidheid
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In het model wordt bewust de term “indicatief volwassenheidsniveau” gehanteerd, omdat niet in alle situaties een 1-op-1
koppeling bestaat tussen inherente risico-inschatting en het benodigde of gewenste volwassenheidsniveau. Er zullen
(organisatiespecifieke) situaties bestaan waarbij dit niet noodzakelijkerwijs gelijk hoeft te lopen. Denk hier bijvoorbeeld
aan kosten en baten afwegingen, strategische overwegingen, interne of externe factoren of verzekeren tegen risico’s.

Het is daarom ook verstandig om risico-inschattingen c.qg. -indicaties organisatie specifiek te maken (zie ook hoofdstuk
“Tips & Tricks”).

6 Control objective

De beschrijving van de beheersingsdoelstelling.

Volwassenheidsniveaus

Om een handreiking te geven bij de consistente toetsing van het actuele volwassenheidsniveau zijn vijf volwassen-
heidsniveaus gedefinieerd en nader uitgewerkt. Op basis van vijf beschrijvingen (van redelijkerwijs te verwachten
beheersingsmaatregelen) kan worden bepaald welk volwassenheidsniveau voor de betreffende beheersingsdoelstelling
van toepassing is. Daarnaast helpt de indicatieve beschrijving van de (redelijkerwijs) te realiseren beheersingsmaat-
regelen ook om richting te geven aan het implementatie- c.q. verbetertraject, welke bijvoorbeeld in de vorm van een
aanbeveling in een rapport kan worden opgenomen.

Afbeelding 2: Een voorbeeld van een nadere beschrijving van vijf volwassenheidsniveaus (change management)

o B

7 -12 Maturity Indication Level

Per beheersingsdoelstelling zijn de vijf indicaties van volwassenheidsniveaus op basis van een aantal criteria nader
uitgewerkt. De volgende vijf niveaus als mede de volgende bijbehorende leidende criteria zijn hierbij onderkend:

Handreiking bij Volwassenheidsmodel Informatiebeveiliging [ 12



raamwerk, waarbij continu gezocht
wordt naar verbetering.

Niveau Naam Omschrijving Indicatieve criteria

1 Initieel Beheersingsmaatregelen zijn niet of » Geen of beperkte controls geimple-
gedeeltelijk gedefinieerd en/of worden menteerd.
op inconsistente wijze uitgevoerd. Grote  Niet of ad-hoc uitgevoerd.
afhankelijkheid van individuen. « Niet /deels gedocumenteerd.

« Wijze van uitvoering afhankelijk van
individu.

2 Herhaalbaar Beheersingsmaatregelen zijn aanwezig « Control is geimplementeerd.
en worden op consistente en gestructu- « Uitvoering is consistent en standaard.
reerde, maar op informele wijze uitge-  Informeel en grotendeels gedocu-
voerd. menteerd.

3 Gedefinieerd Beheersingsmaatregelen zijn gedocu- « Control gedefinieerd o.b.v. risico
menteerd en worden op gestructureerde assessment.
en geformaliseerde wijze uitgevoerd. « Gedocumenteerd en geformaliseerd.
De uitvoering is aantoonbaar en « Verantwoordelijkheden en taken
wordt getoetst. eenduidig toegewezen.

« Opzet, bestaan en effectieve werking
aantoonbaar.

- Rapportage van uitvoering van beheer-
singsmaatregel aan management.

- Effectieve werking van controls wordt
periodiek getoetst, gebaseerd op het
risicoprofiel van de organisatie.

« De toetsing toont aan dat de control
effectief is.

4 Beheersten De effectiviteit van de beheersingsmaat- + Periodieke (control) evaluatie en
meetbaar regelen wordt periodiek geévalueerd. opvolging vindt plaats.

- Evaluatie is gedocumenteerd en
geformaliseerd.

» Frequentie waarop wordt geévalueerd
is gebaseerd op het risicoprofiel van
de onderneming en is minimaal
jaarlijks.

- Rapportage van de evaluatie aan
management.

5 Continu De beheersingsmaatregelen zijn veran- « Continu evalueren van de beheer-
verbeteren kerd in het integrale risicomanagement singsmaatregelen om de effectiviteit

te verbeteren. Gebruik makend van
resultaten uit Self-assessment, gap
en root cause analyses.

« De getroffen beheersingsmaatregelen
worden gebenchmarkt en zijn ‘Best
Practice’in vergelijking met andere
organisaties.

+ Real time monitoring.

+ Inzet automated tooling.




Referenties

ledere organisatie heeft veelal een keuze gemaakt welk model en/of “good practice” zij gebruikt voor informatiebevei-
liging en/of risicomanagement. Het volwassenheidsmodel is zodanig opgesteld dat op basis van “good practices” de
relevante controledoelstellingen en de bijbehorende volwassenheidsniveaus voor informatiebeveiliging zijn gedefini-
eerd. Deze zijn zoveel mogelijk conceptueel beschreven en waar mogelijk losgekoppeld van specifiek in te richten en uit
te voeren beheersingsmaatregelen. De meer specifieke en meer gedetailleerde implementatie richtlijnen zijn derhalve
terug te vinden in de betreffende “good practice” (standaard, raamwerk of baseline) die de organisatie gebruikt.

Hiertoe zijn de verwijzingen naar de volgende “good practices” opgenomen (de nummers in de rode cirkels verwijzen
naar de kolommen):

13 CobIT41 - IT Governance Institute framework for control objectives for IT, 2007

14 COBIT5.0 - ISACA framework for control objectives for IT, 20712

15 I1SO/IEC 27001:2013 - Code of practice for information security controls (oktober 2013)*
16 DNB Toetsingskader Informatiebeveiliging (ref. 50-203304, 2017)

17  BIO - Baseline Informatiebeveiliging Overheid (tactisch, januari 2019)°

18  NIST - Framework for Improving Critical Infrastructure Cybersecurity (versie 1.1, april 2018)

In de onderstaande afbeelding is een voorbeeld van verwijzingen naar de “good practices” opgenomen.

Afbeelding 3: Een voorbeeld van de verwijzing naar “good practices” (Change Management)

Rapportage en communicatie naar stakeholders

Op het moment dat de indicaties of scores van de volwassenheidsniveaus zijn getoetst en ingevuld, kunnen in de
spreadsheet door middel van twee tabbladen de resultaten op grafische wijze worden gepresenteerd en gecommuni-
ceerd aan de stakeholders.

Het tabblad “Summary” in de Excel spreadsheet geeft een tweetal grafieken weer.

Summary of Indicative vs Actual Maturity Level Indications per Area

Deze grafiek geeft per aandachtsgebied het indicatief benodigde volwassenheidsniveau (ingeschat op basis van het
inherente risico) afgezet tegen het actuele volwassenheidsniveau weer. Hierbij is het gemiddelde berekend van de vol-
wassenheidsniveaus van de onderliggende beheersingsdoelstellingen behorende tot het betreffende aandachtsgebied
(Area). De onderliggende beheersingsdoelstellingen zijn gelijkwaardig en wegen allen even zwaar.

4 De prefix “A” verwijst naar de bijlage van ISO/IEC 27001:2013, zijnde de control objectives en controls (uit ISO/IEC 27002:2013).
5 De overheid is verplicht om aan ISO27001 en I1SO27002 te voldoen. De BIO beschrijft de invulling hiervan voor de overheid.
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In de hiernavolgende grafiek is een voorbeeld weergegeven.

Afbeelding 4:Voorbeeld van grafiek met samenvatting van gemiddelde volwassenheidsniveaus per aandachtsgebied

Deze grafiek geeft per aandachtsgebied de procentuele verdeling van de volwassenheidsniveaus weer. Op basis van deze
grafiek is eenvoudig te bepalen welk percentage van de beheersingsdoelstellingen zich bijvoorbeeld onder het volwas-
senheidsniveau 3 bevinden.

In de hiernavolgende grafiek (afbeelding 5) is een voorbeeld weergegeven waar uit de staafdiagram blijkt dat bijvoor-
beeld alleen het aandachtsgebied “Organisatie” een volwassenheidsniveau 3 of hoger scoort omdat er geen rode (niveau

1) of lichtoranje (niveau 2) kleuren in de betreffende staaf voorkomen.

Afbeelding 5: Voorbeeld van grafiek met verdeling van volwassenheidsniveaus per aandachtsgebied



Door middel van het tabblad “Overview” kan een gedetailleerd inzicht worden verkregen van de volwassenheidsniveaus
van individuele beheersingsdoelstellingen behorende tot de onderkende aandachtsgebieden. Per grafiek c.g. per aan-
dachtsgebied (aantal = 15) wordt voor elke beheersingsdoelstelling de indicatieve en actuele volwassenheidsniveaus
tegen elkaar afgezet.

In de onderstaande grafiek (afbeelding 6) is ingezoomd op de volwassenheidsniveaus binnen het aandachtsgebied
“Change Management” Op basis hiervan is vast te stellen dat voor de actuele volwassenheidsniveaus (groen) 50% op
niveau 2 en de andere 50% op niveau 3 is gescoord. Hetgeen ook eenvoudig is af te leiden uit afbeelding 5. Het gemiddel-
de actuele volwassenheidsniveau komt hiermee op 2%z, wat ook is af te leiden uit afbeelding 4.

Afbeelding 6: Voorbeeld van een “ingezoomde” grafiek (Change Management)



Het voorliggende model betreft een handreiking, die richtinggevend is voor een bepaalde aanpak en eventuele priori-
tering. De interne en externe context van een organisatie alsmede de bijbehorende bedreigingen, kwetsbaarheden en
risica’s zijn te allen tijde leidend voor het implementeren en uitvoeren van de beheersingsmaatregelen. Denk bijvoor-
beeld aan het feit dat elke organisatie een onderdeel uitmaakt van een (waarde)keten en dat bij risicomitigatie en
-acceptatie ook altijd een kosten-baten afweging plaatsvindt. Beiden zaken zijn voor elke organisatie specifiek c.q.
anders.

Het verdient aanbeveling om de risico indicatie (5) organisatiespecifiek te maken door er herkenbare kengetallen en/of
criteria aan te koppelen. Denk aan financiéle impact (kosten / verliezen in euro’s), operationele impact (kosten herstel-

werk, aantal uren productieverstoring, organisatorisch omvang van verstoring) en mogelijke reputatieschade (in regio-

naal of landelijke pers, intrekking van licentie).

Betrek de auditor in de vorm van facilitator of laat hem of haar een (plausibiliteits-)toets op de scores en bijoehorende
documentatie (evidence) uitvoeren. Een onafhankelijke (plausibiliteits-)toets heeft zeker meerwaarde als de scores

en bijbehorende documentatie richting externe stakeholders of een toezichthouder moeten worden gepresenteerd en/
of verdedigd.

Informatiebeveiliging is integraal onderdeel van de bedrijfsvoering en het verantwoordelijk management is eigenaar van
de betreffende risico’s. Organiseer daarom een “challenge” sessie, waarbij de verantwoordelijke directie wordt uitge-
daagd met betrekking tot de geimplementeerde en uitgevoerde maatregelen en bijbehorende restrisico’s in relatie tot
het toegekende volwassenheidsniveau. Op basis van de opgeleverde documentatie c.q. onderbouwing dient de verant-
woordelijke directie zich te vergewissen dat deze passend is voor het toegekende volwassenheidsniveau.

In geval dat de volwassenheidsscores worden gebruikt voor externe verantwoording verdient het aanbeveling om het
verantwoordelijke directielid af te laten tekenen voor de volwassenheidsniveaus (en bijbehorende documentatie)
behorende bij de aandachtsgebieden waar hij/zij verantwoordelijk voor is.

In de gevallen waar het volwassenheidsniveau achterblijft bij het gewenste niveau verdient het aanbeveling de
aandachtsgebieden (area’s) te prioriteren. Bedenk dat er afhankelijkheden en/of randvoorwaardelijke aandachts-
gebieden zijn.Voorbeelden hiervan zijn: uitkomsten uit risicomanagement proces of dataclassificatie proces zijn
bepalend en richtinggevend voor diverse andere beveiligingsmaatregelen.

Het verdient aanbeveling te identificeren waar het nemen van onmiddellijke actie het meeste effect sorteert om
managementbetrokkenheid en ondersteuning voor het gebruik van deze handreiking (en het model) te krijgen voor hun
eigen gemak, comfort en/of management control.

Evalueer jaarlijks het model en het gebruik en de toepassing ervan. Informeer NBA in het geval er zaken zijn die
verbetering of aanpassing behoeven in het model of bijbehorende aanpak.



Relatie met andere
NOREA handreikingen

De NBA-LIO en NOREA hebben er zorg voor gedragen dat de andere aanpalende NOREA handreikingen, in het bijzonder het
Cyber Security Assessment (CSA)®, zoveel mogelijk aansluiten op het NBA-LIO volwassenheidsmodel informatiebeveiliging
en vice versa. Beide modellen kunnen als instrument voor het uitvoeren van een self-assessment worden gebruikt. Het
volwassenheidsmodel informatiebeveiliging heeft controledoelstellingen gedefinieerd waarbij diverse controledoelstellin-
gen relevant zijn voor cyber security. Deze controledoelstellingen zijn hoofdzakelijk geént op Proces en People en geven door
middel van inschaling van beheersingsmaatregelen inzicht in het betreffende volwassenheidsniveau. Bij het CSA zijn alle
aspecten gerelateerd aan cyber security en ligt de nadruk meer op Technology. Het CSA bestaat uit een lijst van gesloten
vragen om een globaal inzicht te verkrijgen in de cyber risico’s die de organisatie loopt.

Het CSA (en ICR) kan in de praktijk worden ingezet om te bepalen op welke onderdelen cyber risico's bestaan en door middel
van welke standaarden de te treffen acties kunnen worden opgepakt. Hiermee biedt het een middel voor IT en informatiebe-
veiliging experts om een gesprek aan te gaan met IT- en algemeen management. Hiermee is het model ook bruikbaar voor de
(internal) IT auditor die op het gebied van cyber security werkzaamheden verricht. Ook het ICR/CSA maakt als basis gebruik
van standaarden zoals NIST, ISF en ISO.

Het complementair karakter van beide modellen kan gevonden worden in het feit dat de dialoog met de bestuurskamer dan
wel senior management, IT en CISO’s ondersteund kan worden door de juiste context te creéren. Technische maatregelen om
te treffen vanuit de inherente cyber risicoanalyse en het cyber security assessment kunnen snel op houdbaarheid en haal-
baarheid getoetst worden door het te beschouwen vanuit het volwassenheidsniveau waarop de organisatie zich bevindt. Een
geavanceerd intrusion detection system kan bijvoorbeeld heel goed werken maar schiet wellicht zijn doel voorbij als randvoor-
waardelijke beheersingsmaatregelen niet aanwezig zijn of de organisatie hier verder geen tijdige opvolging aan kan geven.

Afbeelding 7: NBA-LIO volwassenheidsmodel en NOREA CSA in verhouding

6 Momenteel wordt door NOREA een handreiking voor Inherente Cyber Risicoanalyse (ICR) opgesteld, die een aanvulling is op de bestaande CSA.
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Bijlage |
Volwassenheidsmodel
Informatiebevelliging

Omwille van de leesbaarheid zijn de kolommen met betrekking tot de risicoanalyse en de kolommen met de referenties
naar ‘good practices’in deze bijlage weggelaten. Tevens is de kolom met Control Name samengevoegd met Control
Objective.
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