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Dit artikel gaat in op de rol die de IT-auditor kan vervullen bij het beoordelen van

de implementatie van de online dienstverleningsrichtlijn die de Autoriteit Financiéle
Markten (AFM) in haar handboek heeft opgenomen [AFM-a]. Veel IT-auditors
worden van oudsher ingezet om de traditionele general IT-controls of andere aspecten
voor de I'T-organisatie te toetsen. Maar met de groei van dienstverlening die geheel

of gedeeltelijk digitaal verloopt, kan de rol van de IT-auditor verschuiven naar de
voorkant van de dienstverlening door een organisatie. Online dienstverlening is een
voorbeeld waar de IT-auditor die rol kan oppakken mits deze zich wel adequaat

verdiept in de bedrijfscontext.

De richtlijnen van de AFM zijn in 2013 beschikbaar gekomen om de destijds na de
bankencrisis sterke ontwikkeling van de ‘Klantbelang Centraal’-gedachtegang ook op het
vlak van online dienstverlening invulling te geven.! Veel financiéle instellingen zagen zich
vanwege de (regulerings-)kosten gedwongen om hun producten ook, of zelfs uitsluitend,
online aan te bieden. De achterliggende gedachte om de richtlijn te publiceren was dat
financiéle dienstverleners in hun dienstverlening en producten het eigen financieel gewin
hoger in het vaandel hadden staan dan het handelen in het belang van hun klanten. Met de
introductie van MifiD-II? in januari 2018 is nog een update nodig voor de uitgangspunten
in de AFM-richtlijn waarop dit artikel is gebaseerd; de richtlijn is dus nog niet geheel
volledig, maar vormt een eerste aanzet. Voor dit artikel is dat niet relevant omdat het

niet zozeer ingaat op de inhoud en interpretatie van het handboek en de achterliggende
financiéle regelgeving, maar op de geprogrammeerde proceselementen waarbij de I'T-

auditor het management en/of de opdrachtgever toegevoegde waarde kan leveren.

Online dienstverlening: procesopbouw

De richtlijn ‘Online dienstverlening geeft de financiéle organisatie handvatten om
digitale diensten in te richten. Daarbij moet de dienstverlener invulling gegeven aan de

proceselementen die de AFM ziet als aansluitend bij de beleving van de klant. Dit zijn:

Online dienstverleningsrichtlijnen AFM financiéle sector IT Auditor 1-2020



online kennismaking;
online beeldvorming;
online oplossing;

online nazorg;

A

online randvoorwaarden (waar privacyborging van de online klant nadrukkelijk nog bij moet

worden genoemd, hoewel buiten de directe scope van de AFM).

Bij veel banken is het de compliance-afdeling die de invulling van de online klantbediening
(ofwel customer experience’) beoordeelt en al dan niet goedkeurt. Veel compliance-
afdelingen ontbreekt het echter totaal aan de automatiseringskennis die nodig is om de
kwaliteit van de geprogrammeerde maatregelen en algoritmen te kunnen beoordelen. Juist
voor een IT-auditor liggen op dit vlak kansen, omdat die daar in principe de kennis voor
heeft. Automatiseringskennis alleen is natuutlijk niet genoeg. De I'T-auditor moet ook

de achterliggende regelgeving en kaders begrijpen om de geprogrammeerde maatregelen
in de juiste context te kunnen plaatsen. Ook heeft hij of zij specifieke kennis nodig om
algoritmes te kunnen beoordelen. Dat is niet anders dan bij ondersteuning van een
jaarrekeningcontrole: als de IT-auditor daar met uitgebreide bevindingen en/of advies
komt op het onderdeel van de continuiteitsborging van de systemen, zal dat voor de
accountant maar beperkte waarde hebben omdat deze voornamelijk naar de getrouwheid
van de financiéle verslaggeving kijkt. De IT-auditor zal zich in meer moeten hebben
verdiept dan de bekende general IT-controls’ of de puur technische aspecten van de (I'T-)
bedrijfsvoering, en zich dus goed moeten hebben verdiept in de context waarbinnen de

opdrachtgever opereert.

Kritische procesonderdelen

Als het goed is, begint de audit met een risicoanalyse. Daaruit volgt waar de kritische
online elementen zitten die de I'T-auditor zou moeten onderzoeken. De AFM geeft
hiervoor in het handboek al de nodige algemene aandachtspunten per dienstverleningsfase

en bijbehorende procesactiviteiten. Aanvullend moet ook

de opdrachtgever of het management nadrukkelijk input leveren vanuit de specifieke

implementatie en lokale omstandigheden.

De activiteiten en procesfasen die de AFM in haar richtlijn onderkent, zijn in tabel

1 weergegeven. In de eerste kolom staan daarbij de door de AFM onderkende

activiteiten benoemd, en in de tweede kolom de procesfasen. Voor het begin van de
daadwerkelijke audit moet de auditor inschatten welk risico de klant loopt bij fouten in de
geprogrammeerde maatregelen of wanneer de bank de verkeerde uitgangspunten hanteert.
De auditor moet deze inschatting vanzelfsprekend voorafgaand aan de audit valideren bij

de opdrachtgever. De weergegeven weging vormt hierbij een voorbeelduitwerking.
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Tabel 1: Overzicht van activiteiten in het online dienstverleningsproces het bijbehorend

afbreukrisico door foutieve software

Het afbreukrisico van de geprogrammeerde beheersmaatregelen en gehanteerde
softwarealgoritmen zit vooral in de activiteiten uit de risicocategorie Hoog (H). Hoewel
de richtlijn van de AFM nog niet expliciet rekening houdt met geprogrammeerde
algoritmen, is heden ten dage de aandacht voor de goede werking van algoritmen

sterk toegenomen. Het is dan ook relevant bij het beoordelen van de (implementatie
van) de online dienstverlening door de financiéle organisatie dat de juiste werking van

geprogrammeerde functies en algoritmen wordt getoetst.
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Randvoorwaarden

In tabel 1 is nog geen rekening gehouden met de ook in de richtlijn opgenomen
randvoorwaarden voor een zorgvuldige online dienstverlening. In tabel 2 zijn deze

randvoorwaarden weergegeven en voorzien van een toelichting.

Tabel 2: Overzicht van randvoorwaarden en hun belang in het auditprogramma voor de
IT-auditor.

In de randvoordwaarden gaat de AFM niet in detail in op alle aanvullende eisen vanuit
de AVG, want die liggen op het terrein van een andere toezichthouder, de Autoriteit
Persoonsgegevens. Wel zijn de AVG-eisen globaal terug te vinden in de randvoorwaarden

R.4 en R.6 en, meer indirect, R.7, R.8 en R.9. In december 2019 heeft de AFM de

‘Principes voor Informatiebeveiliging’ vastgesteld. Dat aanpalende toezichtkader kan de
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IT-auditor prima richting geven in wat de AFM verwacht bij deze randvoorwaarden
[AFM19]. Zoals in tabel 2 als voorbeeld voor een belangenafweging (middelste kolom)
is uitgewerke, zal de I'T-auditor per situatie een eigen inschatting moeten maken van de

risicofactoren en hun gewichten.

Selectie van de te beoordelen maatregelen

Nadat de individuele weging en globale aanpak voor de beoordeling zijn vastgesteld

en uitgewerke, zoals weergegeven in de tabellen 1 en 2, kan de auditor in overleg met

de opdrachtgever vaststellen welke set van beheersmaatregelen daadwerkelijk wordt
getoetst en dus onderdeel van de scope wordt. De keuze kan zijn om de hele set integraal
te toetsen, of om zich te richten op de belangrijkste beheersmaatregelen in het online

dienstverleningsproces voor een financieel product.

Maatregelen met een hoog afbreukrisico

Op basis van de risicoanalyses uit de twee vorige paragrafen kan de I'T-auditor een
concreet, gedetailleerd toetsingsprogramma gaan afstemmen met de opdrachtgever.

Dit werkprogramma omvat de geprogrammeerde beheersmaatregelen (binnen het
geautomatiseerde dienstverleningsproces) met de risicoclassificatie hoog. Dat wil dus
zeggen dat de juiste werking van die geprogrammeerde beheersmaatregel zwaar weegt

in de selectie van het uiteindelijke product dat de klant krijgt aangeboden (of juist
uiteindelijk niet krijgt aangeboden, want ook dat is een mogelijke consequentie). De AFM
heeft in haar richtlijn niet uitgewerkt hoe de exacte invulling dient te zijn van de norm voor
het adequaat functioneren, slechts wat zij per activiteit verwacht. Hier ligt een taak voor de
IT-auditor. Een toetsing van deze geautomatiseerde beheersmaatregel(en) op basis van die
normen kan dan bijvoorbeeld weer door de interne auditor of compliance officer worden

gebruike als onderdeel van de beoordeling van het integrale online dienstvetleningsproces.

Een voorbeeld ter illustratie: activiteit 2.5 vereist dat spanningen in het klantbeeld
zichtbaar worden gemaakt. Het gebruikte algoritme moet de antwoorden van klanten
dus betrouwbaar analyseren op inconsistenties. Achterliggend klantbelang-principe

is dat de klant alleen een passend product aangeboden krijgt en er dus geen sprake is
van ‘mis-selling.® Dit vergt dat het algoritme (in principe gewoon softwarecode) zo is

geprogrammeerd dat (bijvoorbeeld):

e inconsistenties in antwoorden adequaat worden gedetecteerd (norm 1);

e inconsistenties juist en eenduidig aan de klant worden getoond (norm 2);

e de hieruit volgende consequenties duidelijk aan de klant worden getoond én de klant de optie
krijgt deze bjj te stellen dan wel te negeren (norm 3). Hiermee wordt voldaan aan artikel 22
van de AVG betreffende geautomatiseerde, individuele besluitvorming waarin wordt bepaald
dat een individu niet mag worden onderworpen aan een uitsluitend op geautomatiseerde

verwerking gebaseerd besluit.
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De I'T-auditor moet op basis van deze drie normen verifiéren of de software juist
functioneert. Dit kan aan de hand van de ontwerpdocumentatie en onder meer op basis
van de testresultaten. Zoals norm 3 laat zien, moet de IT-auditor ook rekening houden met

andere regelgeving dan de online dienstverleningsrichtlijnen zelf.

In dit voorbeeld worden overigens basale softwarealgoritmen beoordeeld door de I'T-
auditor. Algoritmen als onderdeel van een zelflerend system, een Artificiéle Intelligentie of
AlJ, is momenteel actueel onderdeel van een verkennend onderzoek door AFM en DNB
[AFMDNB]. Dit onderwerp ligt echter buiten de scope van dit artikel, en vergt een hoge

mate van deskundigheid — zelfs specialisatie — van een I'T-auditor om te kunnen beoordelen.

Maatregelen met een middel of laag afbreukrisico

De toetsing van geautomatiseerde beheersmaatregelen met de risicoclassificatie middel (M)’
of laag (L)’ (afbreuk-)risico bij disfunctioneren is vooral nuttig om de opdrachtgever meer
zekerheid geven of zijn online procesontwerp goed uitgebalanceerd is, en het online platform
voldoende aansluit bij de richtlijnen uit het handboek. Dat is laatste is dan vooral een kosten-

batenafweging.

Toegevoerde waarde IT-auditor: waarop
beoordelen?

Voor de IT-auditor zit bij de online dienstverlening het leveren van toegevoegde waarde

in het kunnen beoordelen van ten eerste de gebruikte geprogrammeerde controles en
algoritmen en ten tweede de randvoorwaarden voor veilige online gegevensuitwisseling. Bij
een ondeugdelijke implementatie volgt een onbetrouwbare dienstverlening met alle gevolgen
van dien voor de financiéle dienstvetlener of instelling. Maar ook en vooral voor de klant, die
dacht te maken te hebben met een betrouwbare zakenpartner die het beste voor had met zijn

of haar belangen.

Formeel heeft de AFM het verstrekken van assurance’ voor de uitvoering van deze
richtlijnen niet verplicht gesteld. Kwaliteitsgebreken en een gebrekkige bediening van het
klantbelang kunnen echter wel onderdeel van een periodiek gesprek zijn van een financiéle
dienstverlener met de toezichthouder. Een objectief onderzoek door een I'T-auditor, al

dan niet in combinatie met een andere ‘assurance’-verschaffer, kan het vertrouwen van de
toezichthouder in de financiéle dienstvetlener aanzienlijk vergroten. Dat is dringend nodig.
Online dienstverlening is immers nog altijd, en door de stijgende kosten van fysiek financieel
advies, in steeds grotere mate een groeiende markt waarmee financiéle dienstverleners hun

winstmarges op peil kunnen houden.
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Noten
' Hiernaar heeft onder meer de Vrije Universiteit heeft bij het begin van de crisis in 2008
onderzoek gedaan.

Mifid 2 is de ‘Markets in Financial Instruments Directive’ update van de oorspronkelijke

regelgeving uit 2007, en onderdeel van de Wet op het Financieel Toezicht (Wft). [MiFID ]

Misselling is een verkooppraktijk waarbij een product of dienst opzettelijk onjuist wordt

voorgesteld of waarbij een klant wordt misleid over de geschiktheid ervan. [INVES20]
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