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Wie we zijn

Het Shared Service Center DI ondersteunt overheids- f Voorwie we hetdoen \ Shared Service Center DJI

organisaties in hun bedrijfsvoering. We zijn een full-service
organisatie met diensten op het gebied van inkoop, financién,
HRM, facilitair en project- & programmamanagement.

Met meer dan 15 jaar ervaring kennen we de markt en zijn

we gen betrouwbare en deskundige partner. Onze missie:
Zorgen dat onze klanten hun werk kunnen doen. Dit doen

we door mee te denken met de klant en altijd te zoeken naar
mogelijkhaden om te grosien, te ontwikkelen en te innoveren.

Zo maken wij het belangrijke werk van onze klanten mogelijk. @@
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Hyperautomation SSC DJI

. Adaptieve Natural lang Kustmatige
Cognitive
® 9 aanpassing + process. + @ Intelligentie

Machine Lerende
Learning Algoritmes

Proces
® ,

Low-code, No-
code, Mobile

Datascienceen
expertise
platformen

Micro-services, DevOps Automation, Agile Software Engineering
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Data analytics
& visualization, De opslag en : Business %ﬁ Process
process integratie van data : Information ! mining

mining y %

Machines Social Media,
Devices/loT ; Web
- Documents,
Emails

System ERP, Systems Accounting Hub
([ N backbone, of record, Data | Operational
(Cloud) ERP Warehouse i Processing i e R llﬂ
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Wat is Robotic Process Automation?
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600K+

£ 3 Nieuwe technologieén
25 F I E |:||:| in verkenningsfase
—

Al Chatbots Process
Mining

60

Succesvol verwerkte items
(94%) in 2020

Jaarlijkse besparing door
RPA inzet

Gerobotiseerde
(deel)processen eind 2020

Door ADR efficiént bevonden O @ RPA dienstverlening 2 O +

inrichting en uitvoer van bij

beheerprocedure RPA binnen het
SSC DJI. Backlog RPA processen

7 SSC DJI

afdelingen

Kwalitatief hoogwaardige > 1 500 uur
y

dienstverlening: Verbetering van Andere OU'’s
dporlooptijd en ger'ealiseerde foutreductie Ondervangen piekbelasting zoals tijdens
binnen de gerobotiseerde processen COVID-maatregelen, Telio uitval, etc.

SSC DJI gepositioneerd als de End-to-end verbetertraject 5 Interne RPA developers

RPA dlenSt.VGrlener binnen de Ondersteund vanuit RPA -
rijksoverheid 2 externe RPA developers i

Norea Webinar | 11 november 2021



Onze Dienstverlening

Rijksoverheid

Dienst Justitiéle Inrichtingen (DJI)

*Vanaf 2022




Verschillende soorten ‘robots’

RPA: Cognitieve robots:

* Rules mapping ¢« Machinaal leren

e Screen scrapping « Kunstmatige intelligentie
 Workflow

 Attended vs. unattended
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Meer waarde toevoegende activiteiten door robotisering met RPA

Business functie vandaag

Waarde toevoegende activiteiten 2 =

Functionele/Specialistische activiteiten -
Waarde toevoegende activiteiten
Operationele / Transactionele
activiteiten Functionele/Specialistische activiteiten
v Operationele / Transactionele activiteiten

n

Cognitieve
Robotics




* Toename doorloopsnelheid « Schaalbaarheid en minder kwetsbaar

processen bl] pieken

» Voorspelbaarheid neemt toe . Compliance en audittrail

* Geen fouten en lagere kosten « Managementinformatie (data)

capaciteit

RPA maakt capaciteit vrij om

EFFICIENCY
QUALITY

daadwerkelijk waarde toe te voegen
in directe interactie met klanten

Norea Webinar | 11 november 2021



Robotics richt zich op de staart van automatisering

4 ITinvestering — m <4 Robotics »

‘ IT eigenaarschap

“ Dekkingsgraad van applicatie

«  Procedurele automatisering

+  Voorheen onrendabele projecten

«  Korte termijn reglementaire vereisten
«  Competitieve of snelle reactietijd

Business eigenaarschap

Toegevoegde waarde voor organisatie

v




Bepalen van de mogelijkheden met RPA

Robotic Process Automation criteria

Robotics Process Automation kan werk sneller en efficiénter uitvoeren dan de huidige handmatige methode. Als we processen evalueren voor Proces Robotics, dan
identificeren we transactionele activiteiten die voldoen aan de volgende criteria:

o

Rules Based

mm

Gestandaardiseerd

m %

Hoog volume

w/

Gestructureerde
Data

o

Herhalend

pE

30

13




"5{@%‘

ADR & DFEZ goedgekeurde governance vastgelegd in Topdesk

Onze ontwikkelaars volgen een vooraf vastgesteld raamwerk om ervoor te zorgen dat het script
voldoet aan alle eisen inclusief akkoorden van de verantwoordelijke stakeholders.

1. Voorbereiding & ontwikkeling: 2. Toetsing, Livegang & Nazorg

n Code Review
ACT391740
u Intake RPA proces I
ACT3IN T4 Intake RPA proces n User Acceptance Test
ACTI9NTH User Acceptance Test
Maken Proces Design D... :
u ACTINTAS Maken Proces Design Document (PDD) [+ ] Akkoord UAT door Tea...
ACT391751 Akkoord UAT door Teamleider
n Akkoord PDD door Tea. "N
- i Voorbereiden proces v...
ACT3IDT746 Akkoord PDD door Teamleider n ACT391745 P o reiden proces voor livegang
e
Toetsing Governance B +
n ACT3NTS0 Toetsing Governance Board n hrc"rlas‘;lr%;r““ Li ng Proces
DFEZ Documentatie I
[+ ] ; Script aanbieden DFEZ
ACT30752 DFEZ Documentatie Q ACT391754 Script aanbieden DFEZ
n oOntwikkelen RPA script - n Documentatie
ACT3INTSEI ontwikkelen RPA script ACT391743 Documentatie
n Nazorg
ACT391744 rg




TOPdesk RPA Ontwikkel Workflow:

+ Ingebouwde controle momenten

* Centrale vastlegging / documentatie
*  Werkbeschrijving per onderdeel

» Voorbeeld documentatie

» Transparantie naar de business

» Autorisatieflow met DFEZ en FBL

Dit resulteert in een
gestandaardiseerde, gecontroleerde
en transparante ontwikkeling van RPA

scripts, van idee tot productie.

ALGEMEEN  PLANNER

ACTIVITEITEN (13)

BESTELDE ARTIKELEN

BEWEER  TRAJECT(1)  KOPPELINGEN  BIJLAGEN(S)  GESCHIEDENIS (2)

[ Maken Proces DesignD...
ACT261429

[ Akkoord POD daor Tea...
ACT261426

o ing Governance B...
ACT261430

[ Ontwikkelen RPA script
ACT261432

[ Code Review
ACT261420

[ User Acceptance Test
ACT261421

[ Akkoord UAT door Tea...
ACT261431

o reiden proces v...
ACT261425

ACT261422

ACT261423

Livegang Proces
Documentatie
Nazorg

o
o
0 (o
L Jrtion

Houd CTRL ingedrukt en selecteer activiteiten om afhankelijkheden te crearen

Ontwikkelen RPA script

User Acceptance Test

den proces voor livegang
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Ervaringen en lessons learned SSC DJI

« Zorg voor een gefaseerde aanpak met oog voor competenties van werknemers en het leren

van hun ervaringen

« Betrek vanaf het begin de audit dienst om mogelijke risico’s te mitigeren en hiermee een

robuuste implementatie te verzekeren.

« Benut kennis en kunde van en werk samen mét partners binnen het publieke en private
domein bij de implementatie van een nieuwe innovatie.

« Zorg voor commitment bij de directie en motiveer afdelingen om digitale capaciteit maximaal
te benutten

« Inspireer en activeer medewerkers door actief voor te lichten over de innovatie en

bijkomende voordelen. Dit resulteert in een goed gevulde innovatiepijplijn

« Positioneer de technologie, in tegenstelling tot traditionele IT projecten, bij de business in

plaats van de IT leverancier E
BESTE s @

OVERHEIDSINNOV.

VAN HET JAAR




Hyperautomation SSC DJI

. Adaptieve Natural lang Kustmatige
Cognitive
® 9 aanpassing + process. + @ Intelligentie

Machine Lerende
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Process mining

Procesbewaking
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Chatbots

Hoe werkt een
combinatie
van RPA en
een chatbot?
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Rijksbrede community RPA robotics

Wil je meer weten over deze innovatie?

Als je vragen hebt naar aanleiding van deze presentatie neem dan contact op
met Bo of Wouter.

Het SSC DJI is ook trekker van het Techfocus-netwerk RPA Robotics.

Via TechFocus willen we interdepartementaal samenwerken en onze kennis
delen en vergroten. Doe mee en word lid van het RPA-netwerk. Dat kan via
deze link.




RPA-implementatiekader (6x6)

Organizational
Design,

Roles and
Responsibilities

Digital
Landscape

People and
Change

RPA
Governance
Model

Technology

RPA
Life Cycle

Security & Risk
Management

22



RPA-implementatiekader (6x6)

Digital Landscape

Belangrijke vragen die moeten worden

beantwoord:

* Hoe stem je de RPA-tool af op het
digitale landschap van jouw
organisatie?

+  Wat zijn factoren voor een
succesvolle implementatie van
RPA?

E Technology

Belangrijke vragen die moeten worden
beantwoord:
* Watis de impact van de RPA-tool

op de huidige technologie-
infrastructuur van uw organisatie?

*  Wat zijn lokale en globale

schaalopties?

.

o Security & Risk Management

Belangrijke vragen die moeten worden
beantwoord:

Hoe een toegangs- en
gebruikersbeheerbeleid ontwerpen?
Hoe koppelt u RPA aan uw huidige
security, risk en control framework?

Organizational
Design,
Roles and
Responsibilitie:

Digital
Landscape

People and
Change
RPA
Governance
Model

Technology

RPA
Life Cycle

Security & Risk
Management

Belangrijke vragen die moeten worden

beantwoord:

+ Watis de inrichting van het huidige
en toekomstige Center of
Excellence (CoE)?

+ Wat zijn de verantwoordelijkheden
en vaardigheden van de CoE?

Organizational Design.
Roles and Responsi

E People and Change

Belangrijke vragen die moeten worden

beantwoord:

* Hoe een communicatiestrategie
definieren?

+  Wat zijn de gewenste
competenties?

* Hoe ziet het trainingsprogramma
voor RPA eruit?

e RPA Life Cycle

Belangrijke vragen die moeten

worden beantwoord:

* Hoe processen selecteren en
prioriteren die worden vermeld
als RPA-kandidaten?

* Hoe de oplevering van
geautomatiseerde processen

organiseren?
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De RPA Life Cycle

E Digital Lands

Belangrijke vragen die moeten worden

beantwoord:

* Hoe stem je de RPA-tool af op het
digitale landschap van jouw
organisatie?

+  Wat zijn factoren voor een
succesvolle implementatie van
RPA?

E Technology

Belangrijke vragen die moeten worden

beantwoord:

* Watis de impact van de RPA-tool
op de huidige technologie-
infrastructuur van uw organisatie?

*  Wat zijn lokale en globale
schaalopties?

o Security & Risk Management

Belangrijke vragen die moeten worden
beantwoord:

*  Hoe een toegangs- en
gebruikersbeheerbeleid ontwerpen?
+  Hoe koppelt u RPA aan uw huidige
security, risk en control framework?

Organizational
Design,
Roles and
Responsibilitie:

Digital
Landscape

People and
Change
RPA
Governance
Model

Technology

RPA
Life Cycle

Security & Risk
Management

Belangrijke vragen die moeten worden

beantwoord:

+ Watis de inrichting van het huidige
en toekomstige Center of
Excellence (CoE)?

+ Wat zijn de verantwoordelijkheden
en vaardigheden van de CoE?

Organizational Design.
Roles and Responsi

E People and Change

Belangrijke vragen die moeten worden

beantwoord:

* Hoe een communicatiestrategie
definieren?

+  Wat zijn de gewenste
competenties?

* Hoe ziet het trainingsprogramma
voor RPA eruit?

e RPA Life Cycle

Belangrijke vragen die moeten

worden beantwoord:

* Hoe processen selecteren en
prioriteren die worden vermeld
als RPA-kandidaten?

* Hoe de oplevering van

geautomatiseerde processen

organiseren?
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RPA Life Cycle bestaat uit acht
fasen

g = Sele t3b RPA S 4.2
Demand Y Desi n
Funnel noe asign Develop

? @ i - A~ & —
RPALIfe Cycle

8 7.
Run & Maintain
man geme nt

Adi — - %
#'4 xé)x

Business

6.
Hypercare

JI®



De RPA Life Cycle zorgt voor een
econtroleerde uitrol van RPA

Incident & Change Management

Deseription

Deliverabiss

Stakehoiders

Funnel

Demand Management Mariagement

1. Demand 2. Funnel management
manzgement The selecting of

Idea generation for RPA  processes for RPA
processes can be full- contains various key
filled via two ways: top- steps, such as scoring
down (preferred) or processes against
bottom-up approach. suitability criteria and

Selection by RPA
Govemnance Board

3. Selection by RPA
Governance Board
The Governance Board
is responsible for a go or
no-go decision for the
RPA processes based

Design, Develop &
Test

4. Design, Develop &
Test

: As-is and to-be design of
processes and used

applications,
1t of

on an unambiguous

aligning with relevant impact assessment
stakeholders (e.g. Opex involving relevant
and [T). stakeholders
— RPAawarenessand — RPAintake form — Completed RPA
process worksh _ 5 doc ion (all
—  BYOB workshops case zﬁg":::h;sdg‘)’m
— EZ2E process — Opexand IT guiding
analysis principles and
— Processinterviews assessment
— Alignment with
Application/Product
Owner

Business, Operational

Business, Opex. IT,
Excellence (Opex}. Application/Product Owner,
Center of Excellence (CoE) CoE

RPA Govenance Board

processes and testing of
processes to ensure a
validated automation
before go-live.

: — Process Definition

Document (PDD)
— Solution Design
Document (SDD)

—  Script quality review :
— User Acceptance

Test (UAT)

Bu:
Application/Product Owne:
Intemnal Audit, CoE

Release &
Go-Live

5. Release &
Go-Live
Manned go-live
migrating from
test to
production
environment

— RPAgo-

live
checklist

Hypercare

6. Hypercare
First week requires

: hypercare to ensure the
i automation is working

correctly in a production
environment

— Daily hypercare
updates

7. Run & Maintain
Schedule, run and
maintain processesina
production environment,
including incident
management, change

Value Management

8. Value management :
Record, validate and
report benefits of H
processes. Periodically
assess the applicability
of live automations for

exception  decomm
handling and
decommissioning.
: — Schedule and run — Realized benefits
H automations per automation
— Incident — Weekly reports of
Management live automations
— Change — Periodic
Management assessment
decommissioning
live automations
CoE

*x K * *

Approval by RPA
Governance Board

Approval designs, Go-live End of Realized
script review and checklist hypercare business case
UAT period
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ecurity & Ris

E Digital Lands

Belangrijke vragen die moeten worden

beantwoord:

* Hoe stem je de RPA-tool af op het
digitale landschap van jouw
organisatie?

+  Wat zijn factoren voor een
succesvolle implementatie van
RPA?

E Technology

Belangrijke vragen die moeten worden

beantwoord:

* Watis de impact van de RPA-tool
op de huidige technologie-
infrastructuur van uw organisatie?

*  Wat zijn lokale en globale
schaalopties?

Security & Risk Management

Belangrijke vragen die moeten worden
beantwoord:

*  Hoe een toegangs- en
gebruikersbeheerbeleid ontwerpen?
+  Hoe koppelt u RPA aan uw huidige
security, risk en control framework?

anagement

Organizational
Design,
Roles and
Responsibilitie:

Digital
Landscape

People and
Change
RPA
Governance
Model

Technology

RPA
Life Cycle

Security & Risk
Management

Belangrijke vragen die moeten worden

beantwoord:

+ Watis de inrichting van het huidige
en toekomstige Center of
Excellence (CoE)?

+ Wat zijn de verantwoordelijkheden
en vaardigheden van de CoE?

Organizational Design.
Roles and Responsi

E People and Change

Belangrijke vragen die moeten worden

beantwoord:

* Hoe een communicatiestrategie
definieren?

+  Wat zijn de gewenste
competenties?

* Hoe ziet het trainingsprogramma
voor RPA eruit?

A Life Cycle

Belangrijke vragen die moeten
worden beantwoord:

* Hoe processen selecteren en
prioriteren die worden vermeld
als RPA-kandidaten?

* Hoe de oplevering van
geautomatiseerde processen

organiseren?
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Waarom zijn risico's relevant b
het implementeren van RPA?

“Wie is er verantwoordelijk als het misgaat?”
“Wat voor toegang moeten we de robot geven in het ERP-systeem?”

"Moeten we interne controle, interne audit en externe audit betrekken bij het
implementeren van RPA?"

"Hoe weten we dat de bot correct werkt zoals het hoort?"

“Waarom is een robot anders dan mijn huidige medewerker”?

KPMG

28



Ontworpen controles om RPA-
risico.s.te beperken

° Identity Management -

Wachtwoorden van productierobots worden door medewerkers gebruikt om
transacties uit te voeren in het ERP-systeem

° Secure Code -
Development

RPA Developer kan zijn eigen automatisering promoten in de productieomgeving in
de RPA-tool

e Logging, Auditing en -
Traceability

De robotaccounts zijn niet traceerbaar en de acties die door de robots worden
ondernomen, worden niet gelogd voor controleerbaarheidsdoeleinden

o User Management -

Robotaccounts hebben uitgebreide rechten om financiéle transacties uit te voeren
die in strijd zijn met Segregation of Duties (SOD)

e Compliance, Security en [l
Privacy

Geautomatiseerd proces voldoet niet aan bestaand beleid en (gegevens)vereisten
(bijvoorbeeld applicatie- en sleutelcontroles, AVG, privacy en beveiliging)

e Change Management -

Wijzigingen worden uitgevoerd op productiescripts zonder een goed
wijzigingsbeheerproces (bijvoorbeeld wat is de impact van de wijziging)

o Completeness and _
Accuracy

Robot pakt niet alle items op die moeten worden verwerkt

o Availability en Business [l
Continuity

Een financieel/bedrijfskritische automatisering wordt gepromoveerd tot productie
zonder een duidelijk back-upplan wanneer de automatisering faalt

° Governance

Een financieel/bedrijfskritische automatisering wordt gepromoveerd naar productie
zonder tussenkomst van de Proceseigenaar en een uitgevoerde risicobeoordeling

Ontworpen controles om RPA-risico's te beperken:

X EE X X

Er moeten effectieve controles zijn
om de RPA-oplossingen onder
controle te hebben voor
voorbeelden van de specifieke
controlegebieden.

De RPA Life Cycle bevat
verschillende controles die de
genoemde RPA-risico's afdekken,
b.v. RPA change management
proces, RPA script Quality review
checklist, duidelijkheid in rollen en
verantwoordelijkheden,
overeenstemming bereiken over
functionele eisen vanuit een
business perspectief en logging
van transacties



. Identity Management

1. Toegang tot RPA-
tool

2. Toegang tot
doelapplicatie

Optie A

Optie B

Optie C

Proces 1
Proces 2

Proces 3

Employee 1

Employee 2

Proces 1

Proces 2

AN AN ZANIPZIN

Edit rechten

Script 1
Script 2

Script 3

Script 1
Script 2
Script 3
Script 4
Script 5

Script 6

Script 1
Script 2
Script 3
Script 4
Script 5

Script 6

Control
Room

Robot_Acc_1
Robot_Acc_2

Robot_Acc_3

Robot_Acc_1

Robot_Acc_3

Robot_Acc_1

Identity

Management

Release

Release Schedule

rechten rechten Lees rechten

Robot_Acc_4
Import / export
scripts Robot_Acc_5 Read Only
Robot_Acc_6
Robot_Acc_2
Import / export
scripts Read Only
Robot_Acc_4
el ees Robot_Acc_2 Read Only
scripts

30



2. Secure Code Development

w

Secure Code Development: Wat kan er fout gaan?

Er wordt geen beoordeling uitgevoerd op het RPA-script dat door de ontwikkelaar is gebouwd

Secure Code Development: mitigerende maatregelen

Een checklist moet worden ingevuld door de ontwikkelaar en beoordeeld door een senior ontwikkelaar om te controleren of
het proces is gebouwd volgens de coderingsnormen.

Checklist Voorbeelden van controles:
v » Het proces is technisch ontworpen voor het beoogde gebruik
; » Het proces wordt gelogd, inclusief een tijdstempel, datum, procesnaam en alle
v transactiegerelateerde gegevens die nodig zijn
; « Alle inloggegevens zijn versleuteld
v » Alle lussen hebben een eindvoorwaarde en een einde
Secure Code Development: Keuzes e Secure Code Development: overige
mitigerende maatregelen
o o . . L 1. Codeerstandaarden maken en onderhouden
Risicobereidheid: is beperking van het identiteits- en 2. Opstellen en onderhouden van RPA-testplan

toegangsbeheerrisico nodig?

Verantwoordelijk: Wie is verantwoordelijk voor een up-to-date
kwaliteitscontrole?

Autorisatie: Wie is bevoegd om de ingevulde checklist te controleren?
Kwaliteitsborging:  Welke onderwerpen moeten worden besproken in de
kwaliteitscontrole?

Secure Code

Development
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Tracea

3. Log ingt;, Auditing en
ity

Logging, Auditing en Traceability: wat kan er fout gaan?

Er is geen logboekregistratie/communicatie met het bedrijf wanneer de robot een transactie niet uitvoert

o Logging, Auditing en Traceability: mitigerende maat regelen

o

Business user

blueprism

e Logging, Auditing en Traceability: choices e

1. Risicobereidheid: hoe kunnen we ervoor zorgen dat elke transactie die 1

door de bot wordt uitgevoerd, wordt vastgelegd en traceerbaar is?

2. Traceerbaarheid van begin tot eind: >

« Invoergegevens — zakelijke gebruiker

*  RPA-tool —logging van acties uitgevoerd door robot

« ERP-systeem - logging van transactie door
robotgebruikersaccount

Logging,
USER ACCOUNT e
BOT D1 Auditing en

Traceability

ERP system

Logging, Auditing en Traceability: overige
mitigerende maatregelen

Haal handmatig de logscripts uit de robot om alle
uitgevoerde transacties te controleren

Voer een maandelijkse controle uit om te verifiéren dat
het totale aantal transacties (invoer) = succesvolle
transacties (ERP-systeem) + mislukte transacties (RPA-
tool)
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4. User Management

Op basis van onderstaande benadering voor identiteitsbeheer wordt rekening gehouden met alle relevante aspecten van IT-beveiliging
en gegevensbeheer binnen de omgeving van de klant om ervoor te zorgen dat robotgebruikersaccounts die zijn aangemaakt voor de
uitrol van RPA, de juiste toegang hebben tot de technologische middelen van de klant.

2. Authorisatie

1. Authenticatie methodes o
doelapplicatie

= Single Sign On vs. * Process niveau
Credential Login * Medewerkers niveau

= Authenticatie RPA = Cumulatieve minste
tool rechten niveau

m © 2021 KPMG Advisory N.V. Alle rechten voorbehouden

3. Account
types

b5

Functionele AD
account
Service account
Admin account

4. Rollen RPA tool 5. Naamconventies

User

Management

= RPA tool rol = Applicatie
omschrijving accounts

= Logging

= RPA tool

wachtwoord Kluis
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