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Agenda

Aanleiding voor deze sessie

Taskforce ESG: Doelstelling, samenstelling

Eerst stap: Position paper over ESG en IT (algemeen)
Actuele ontwikkelingen - Omnibus ESG

Huidige fase: Discussion document verdieping en
framework ESG - IT risico’s en control areas

Casus en feedback vanuit de zaal

Afronding
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Even voorstellen

Jeroen Francot Roel Ronken
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Aanleiding voor deze sessie

i Veel aandacht voor Environmental, Social and Governance (ESG)
i Introductie Corporate Sustainability Reporting Directive
i@ Afgeleid daarvan European Sustainability Reporting Standard (ESRS) met daarin meer dan 1.000 datapunten

(Hl

De introductie van het EU Omnibus simplification package heeft zaken flink gewijzigd. Is nog concept, maar het
aantal bedrijven wat onder de CSRD dient te rapporteren wordt significant kleiner.
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Aanleiding voor deze sessie

|

Ongeacht de ontwikkelingen gaan een aantal bedrijven en auditors te maken krijgen met ESG data

Wellicht niet altijd vanwege compliance, maar wel vanwege intrinsieke motivatie

Doelstellingen voor deze sessie:

Wat maakt ESG data nou bijzonder?

Wat kunnen we tegenkomen?

Wat zijn eventuele risico’s?

Welke control areas ten aanzien van die risico’s?

Wat zijn actuele ontwikkelingen en wat heeft de taskforce ESG tot op heden gedaan?

NOREA'
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De Taskforce ESG

Taskforce is opgericht in 2022 en doet onderzoek naar de rol van de IT-auditor bij ESG gerelateerde
onderwerpen.

Doelstellingen van de taskforce:

— Nut en noodzaak van IT (audits) bij ESG-rapportages

— Guidance ontwikkelen voor IT-auditors die werkzaamheden uitvoeren binnen het ESG domein

— Kennis delen binnen en buiten de beroepsgroep als het gaat om IT onderwerpen bij ESG

Taskforce bestaat uit 12 leden met verschillende achtergronden, onder voorzitterschap van Jeroen Francot.
— Externe audit

— Interne audit

— Bedrijfsleven
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De Taskforce ESG (2)

@ Stelling van de Taskforce: IT (audit) zal altijd een relevant onderwerp zijn in het kader van duurzaamheid

@ O.a.gerealiseerd:
— Position paper: The role of the IT auditor in audits of sustainability information
— Roundtables, seminars en podcasts

— Reacties op consultaties (NBA competentieprofiel, ISSA 5000, Implementatiebesluit assurance-onderzoek
duurzaamheidsrapportering e.a.)

— Samenwerking met stakeholders (NBA, EFRAG, etc.)

|

@ Doelstellingen 2025:

— Framework ESG IT risico’s en beheersingsmaatregelen
— Samenwerking EFRAG

— Samenwerking NOREA commissie PE
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Eerste stap Taskforce ESG

Position Paper: The role of the IT auditor in audits of sustainability information

=

=

Gepubliceerd in juli 2023. De eerste stap om de rol van de IT auditor in het kader van sustainability information
duidelijk te maken.

Kernpunten:

De kern van ESG verslagen is data - Meer dan 1.100 datapunten
Vastlegging in systemen

Betrouwbaarheid van data

Kwaliteit van data

Vertrouwelijkheid en privacy

IT risico’s

NOREA'
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Position paper: Toelichting kernpunten

=

g

Betrouwbaarheid en beschikbaarheid van data

Betrouwbaarheid van ESG data is essentieel: waar komt ESG data vandaan, hoe wordt ESG data vastgelegd,
welke controles worden uitgevoerd

Betrouwbare data draagt bij aan toepasbaarheid, vergelijkbaarheid en vertrouwend

il Data governance is van eminent belang

Verantwoordelijkheden moeten duidelijk en eenduidig belegd zijn

7 Data kwaliteit moet gegarandeerd zijn

Initieel (@an begin van de keten) waarborgen van data kwaliteit

Baseline om vast te stellen wat minimale niveau van data kwaliteit moet zijn (bronze, silver en golden)
Metadata om data te begrijpen

Awareness en auditing
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Position paper: Wat zou de rol van de IT auditor kunnen
zijn?

@ Risk assessments
— IT auditor doet een assessment ten aanzien van de (IT) risico’s die ontstaan en een gevolg hebben op
bijvoorbeeld volledigheid, juistheid en/of tijdigheid van ESG data

[l IT general controls
— Een beoordeling doen van de ITGCs in context van bovenstaande risico’s

@ Controls ten aanzien van betrouwbaarheid van data verwerking beoordelen

NOREA'
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De Taskforce ESG - project

Samenwerking met NBA is de aanleiding voor het huidige project: IT ESG Risk & Control areas

|

Vervolg op het position paper

Nader specificeren link IT en ESG

AO/IB op het gebied van IT en ESG
Competentieprofiel: Accountant - IT Auditor

=

=

#
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Actuele ontwikkelingen: EU Omnibus

Startschot Omnibus EU Competitiveness Compass

De voorzitter van de Europese De EU presenteert een strategisch
Commissie geeft aan dat de EU kader om het

een voorstel zal presenteren om concurrentievermogen van Europa
duurzaamheidsregelgeving te te versterken. Het richt zich op
consolideren in één omnibus, innovatie, klimaatneutraliteit en
zodat de administratieve lasten vermindering van

voor bedrijven kleiner zouden afhankelijkheden en verhoging van
worden. Doelstelling: 30 % de veiligheid

lastenverlichting voor bedrijven
g ! Veranderingen geopolitiek klimaat

Onder andere:

8 NOVEMBER " Inauguratie Donald Trump 29 JANUARI
2024 R i 2025

« Handelsoorlog tussen VS en
Europa dreigt

« Politieke instabiliteit (Escalatie
Oekraine oorlog)

Voorstel Omnibus

Op 26 februari 2025 publiceerde
de Commissie het nieuwe
voorstellenpakket: Een vergaande
versimpeling om administratieve
last terug te brengen en
competitieve vermogen van EU niet
aan te tasten.

Pakket is ‘zwaarder’ dan de belofte
van 30% lastenverlichting

26 FEBRUARI
2025
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Actuele ontwikkelingen: EU Omnibus (2)

CSRD en ESRS

EU - Taxonomy CSDDD
Niet meer verplicht Alleen nog verplicht Afzwakking juridische
voor ondernemingen < voor ondernemingen
1.000 medewerkers

Overige wetgevin

- o.a. CBAM
Investerings-

‘liability’ voor
> € 450 mIin omzet ondernemingen
en
Uitsluitend beperkte > 1.000 medewerkers
zekerheid

programma EU

Maar: Europese green deal doelstellingen blijven van kracht:
het belang van een duurzame economie wordt niet minder onderkend door de EU!

“When presenting the
Competitiveness Compass in
January, President von der Leyen
confirmed clearly that we are

staying the course with our Green
Deal objectives.”
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Actuele ontwikkelingen: EU Omnibus (3)

Discussie EP en stuurt tekst
met mogelijk voorgestelde
wijzigingen naar de Raad

‘Omnibus Simplification EP en Raad

package’ naar Onderhandeling tussen EP en de Raad gaan akkoord met definitieve
Europees Parlement (EP) en tekst
‘council for the EU’ (Raad)

Beoordeling aangepaste
tekst door de Raad

T )

‘Adoption’ en
implementatie in
lidstaatwetgeving

L g
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Actuele ontwikkelingen: EU Omnibus (4)

Eerdere scope en timing CSRD

Wave 1: ;‘ 250
Beursgenoteerde ondernemingen medewerkers
(>500 FTE) & grote verzekeraars

Voorgestelde scope en timing CSRD

Wave 1: ;‘ 1.000
Beursgenoteerde ondernemingen medewerkers
(>1.000 FTE) & grote verzekeraars

en

Wave 2: & Netto- Wave 2: &> Netto-
Grote ondernemingen = Oomzet Grote ondernemingen ==~ omzet

50 miljoen 50 miljoen

en / of

Wave 3: Wave 3:
Beursgenoteerde mkb- g Balanstotaal Beursgenoteerde mkb- &> Balanstotaal
ondernemingen, = 25 miljoen ondernemingen S= 25 miljoen

Wave 4:
Niet-EU-groepen met

> €150 mIn omzet in EU met
dochteronderneming of filiaal in

EU

Wave 4:
Niet-EU-groepen met

> €450 mIn omzet in EU met
dochteronderneming of filiaal in

EU
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Het hier en nu

@ Huidige situatie: Veelal Excel, otherwise known as...
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Het hier en nu (2)

T Huidige situatie: Veelal Excel, otherwise known as. ..

Microsoft

MICROSOFT EXCEL

T MOAS - The Mother Of All Spreadsheets

1985 - 1990

2007 - 2010

2010-2013 2013 -2019 2019 - NOW
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De ‘front-end’ is mooi...

Uitstoot 2022

h Ultstoot 2021 Reductie
Uitstoot @ EE 189

.
.
.- * .
. .
oot 202 ton CO; per K ’70‘9 Se,
' miljoen € omzet o R
. .
A .
. .
" ® °
Ons doel is 100% Verdeling ultstoot 575 N %
H Brandstoffen (gas) 9% . .
CO.-reductie in 9% totale emissies:  Eekulctelt 0% N %
2030 - Zakelljke relzen 8% : %
: Consumer H
.
.
Verdeling uitstoot v market .
3 2 4 Door de groei is de absolute uitstoot toegenomen, maar de CO:-uitstoot is 770/ H
7 per min euro is gedaald. Dit zal de komende jaren verder dalen door de °
ton uitstoot verduurzaming van het wagenpark. Voor de CO.-reductie is 2021 het circular
er FTE basisjaar. Daarom zijn deze cijfers niet vergelijkbaar met joarverslagen
p
van voor 2021

Directe emissies 2021 20
ton GO, | ton

22 Verandering
GO. tov. 2021
Wagenpark 4277 8%

O,
83%
Scope 1 3976
Gas voor verwarming Scope 1 381 457 +17%
Totaal directe emissies Scope 1 4.376 4.376

+8%

Company
Boundary
Indirecte emissies 2021 2022 Verandering
ton CO: | ton CO. t.ov. 2021
Elektricitelt 240 0

Scope 2

N Z ~ Landfill
-100% /
Zakellk reizen Soope 3 357 305 1%
Totaal directe en Indirects emissies Scope1,2,3

7 incineration
Linear inflow Linear outflow
. 120 - non-renewable KPN non-recoverable products
) ) virgin resource and waste streams
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... Maar de ‘back-end’ is anders

Jaarverbruik 2021 Lb.v. COZ footprint
2021 Facuur- ZonFV ZonPV  Tolaal eigen KWh
-nmm eiger energie- Facluur Factuur KWh terug KiWh opg zelf oruik
m2 bouwjaai huur iabel g gas Kwnimz m3gas kWh eled geleverg  bersken gebruikt incl zonPy deel
ee PV 1096 eiger & 11 T4 PV 7421 116.483 5312 37035 32823 140.108

2009 elqerl B 2 223 10387 28200

i 2000 138 543 6354 24599 24999
i e o 13 216 4776 0088 5,08
ja 1998 B 709 4621 31615 1
i 6 2000 A 818 4718 40215 40,218
i 1@ B 206 5383 12066 12.068
ia 1895 siger A 69 14483 58489 58.499
dusti 57 nb 8.7 §332 105288 105.288
- Reductie A lxg 29319 90503 90.903
. . v n 0 P, 3851 40153 202 3789 3587 43740
Uitstoot 16% Avetm, 43 1188 11874 1874
B AvEtm 830 988 15673 18,873
ton CO; per i e 107 0 7081 7081
miljoen € omzet ia A 284 6188 18740 18740
B Kiad opmerkingen.
Ons doel is 100% Verdeling uitstont hol i
erdeling uitstoo ja
CO,-reductie in % totale amisst g Specicaiesanzoo py nsatates von IR <<tonoen
2030 otale emissies: i 71kWp - 284 panelen Wp
d i > 321 panelen x 230 24 238770 kp
anelen x 180
3 24 ngdmg u‘m“fl m uitakoot knagenorsn, maar 88 DO ik ‘opbrengst 0,85 kWh per Wp (ipv 0,90 wani ze 2in al beele op leefliid deze panelen, Zie ook lage Wp per paneel
L] . 0 u:lmefm jran verdk €30,5% (encementsamame per 33 v0oralsnog 3aNNouden
ton uitstoot .
per FTE Domrm i deeclfers it I AT e T e e i e v e
von veor 2021 -
- Almelo: zie losse excel met afschrifien voor gas en elekira
“ Elektraverbruik van jan m dec 2021 Gasvev:uuukvan Jan 2021 ¥m 23-11-2021 is: 14674 m3 gas
Totaal teruglevering 5312 KWh (zie tabblad qraaddzgen)

Wognpork
KW van jull 2021 Um dec 2021: 14100 kWh
Op jaarbasis elekraverbruik dus 28200 KWh (dit kort goed overeen met schatting Gazprom jaarverbruik)
prognose jaanverbruik [l 10287 m3 gas (dit aangehouden)
' #lema-emrum van 1-4-2020 tim 7-3-2021 is ca 11 maanden (11,25 mnd), verbruik 23,832 * 1211125 = 25.421 kWh
;asverbruik van 1-4-2020 Um 8-4-2021 is 5077 m3 gas. Meatperiode 1 jr en 1 wk, niet erg, want buiten stookseizoen
huur) Meer dan de helft van gasverbruikvalt niet 2021, dus omrekenen obv graaddagenmethode

S p———— scopal | k326 w6 o

limme meter sheet onivangen, 0ok maand data beschikbaar van (alleen) elekirall
Elektraverbruik van 1-1¥m 31-12-2021 bec 24899 KWh

gasverbruik van 9-10-2020 tim 10-10-2021 van 4594 m3 aardgas
Meer dan de helftvan gasverbruikvalt in 2021, dus geen correctie 0.bv. graaddagen

Zokaby reizan

Totat

Totaal sigen geoni

/an jan 2021 Ym (23/30) nov 2021 naar jan tm dec 2021 geeft

anaf mei 2021 in gebruik genomen. kWh data per maand, gasverbruik per jaar, maar nog geen info van. Dus [Jlleroonose jaarverbruik gas aanhouden

(Omrekenen met graaddagenmethode van apr 2020 Uim mrt 2021 naar jan 2021 tm dec 2021, Zie tabblad graaddagen: 6354 m3 aardgas
cuur gas van 2021 op 14-5-2021; actueler verbruik over 2021 pas halv. mel 2022 beschikbaar. Da's te laat, dit documental inma: 6354 63%

bron, aannname etc.

gas  elektra

van ja pimnd [ Tosse map o PV eigen verbruik zie losse berekening indl toelichting
pimnd i eTganaom vanal mei 2021 (stan S$EpUoK 2021 (in 2020 virtuel verbr
pl - aok pimnd

1 Data gecorrigeerd naar kalenderjaar adhv graaddagenmethode, zie toeliching hieronder
t

pimad  pimnd

1+ Data gecormigeerd nsar kalenderjaar adhv graaddagenmethode, zie toslichting hisrandsr
t

. I per febr 2022 omgezet naar

inmiddel | inmiddels pimnd
inmiggel | inmiddels pimnd

6188 m3 gas

rDruiken aangehouden. voigend jaar (2022) is er exacte meeldata over 2022 beschikDaar
(deze verbruiken lijken meer op schafling jen verbeuik in EED rapport)

Elekiraveronuik van 1-1-2021 ¥m 31-12-2021 (anverruik) van T6 272 kW electicteit Zie losse tacturen [
Gasvebruik afrekening over periode 01-01-2021 Um 15-12:2021van 16.352 m3 gas
OMIEKENING 0DV raadcagen MeMOse NAAr volleGige KAMNGLNA Q4eN 17.568 M3 gas (e 1ADBIAD Oradadagen)

e T

17421 m3 gas

254208
nowdehic

3 viewer gebouw info hieronder
ik van gude pang aangehouden

2.7% verschil t.o.v. aangehouden gasverbruikvan 4594 m3 gas (of te wel <5%, verwaarloosbaar)

Ter controle wel even gekeken wat effect z0u zijn, correctie obv graaddagen van okt 2020 Um sept 2021 omzetten naar jan Um dec 2021: 4719 m3 gas

elektraverbruik van 9-10-2020 t/m 10-10-2021 van 9463 kWh. In orde.

li eter sheet ontvangen, ook maand data beschikbaarll Veel nauwkeuriger.
Gasverbruik van 1-1 fm 31-12-2021 bedra 4776 m3 gas
Elektraverbruik van 1-11im 31-12-2021 bec 9088 kWh

elektraverbruik van 4-5-2020 ¥m

2021 van 32014 kWh

gasverbruik van 12-8-2020 tm 1-8-2021 van 4418 m3 gas. Meetperiode (1jr - 11 dagen); geen comectie, want meetperiode eindigtin zomer seizoen, dan geen gasverbruik voor verwafming

Heer dan de helft van gasverbruikvalt in 2021, dus geen correctie 0 bw. graaddagen
I i meter sheet ontvangen, cok maand data beschikbaarl!
Gasverbruikvan 1-1 tm 31-12-2021 bedra 4621 m3 gas
Elektraverbruikvan 1-1Um 31-12-2021 bec 31615 kivh

N okt averbruik van 31-7-2020 tim 1-8-2021 van 40.520 kWh. Jaarverbruik
Gasverbruik van §-3-2020 Um 7-3-2021van 4418 m3 gas
Meer dan de helft verbruik niet in 2021, dus correctie obv graaddagenmethode.
Verbruik van maart 2020 Um febr 2021 omrekenen naar jan Um dec 2021. Nieuwe gasverbruik 4883 m3 gas (ze vorige tabblad)

I e meter sheet ontvangen, 0ok maand data beschikbaar!
Gasverbrulkvan 1-1tm 31-12-2021 bedra 4716 m3gas
Elektraverbruikvan 1-1Um 31-12-2021 bec 40219 kiWh

Elektraverbruik van 28 20 tim 17-10-2021 van 41.475 KWh. Meetperiode |s 1 - (10 weken en 2 dagen] =365 - 72 = 293 dagen
Comeclie elekiraverbruik naar jaanverbruik * 365 / 293 resulteert in vert

Gasverbruik van 28-12-2020 Um 17-10-2021van 17.794 m3 gas. Zelfde te kone meetperiode

Omrekenen naar jaarverbruik obv graaddagenmethode; verbruik van jan 2021 tm halv, okt 2021

omrekenen naar verbrulk jan Um dec 2021. Nieuw gas' 25439 m3 gas

Nee, uit data analyse bleek deze vestiging een zeer grote uitschieter te zijn vw.b. gasverbruikl!

Madere controle: hetverbruik van voorgaande drie faren is geschat en was veel e laag, en over dit jaar gecorrigeerd

105%

nnn
100
;nn
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De kern: data

g

T Hoe zit het met

— Juistheid?

— Volledigheid?

— Fraude en greenwashing?
— Zekerheid?

— Toekomstbestendigheid?

3 NOREA'
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De kern: data (2)

7 Noodzaak (of vereiste!) dat organisaties systemen gaan gebruiken
— Als transparantie daadwerkelijk het doel is, dan is betrouwbaarheid en kwaliteit van de data de kern

— Net als voor financiéle verslaggeving, is een robuuste administratie samen met interne
beheersingsmaatregelen noodzakelijk om zekerheid te kunnen geven

— Sturen op duurzaamheidsprestaties, acties evalueren en haalbare doelen stellen kan alleen met betrouwbare
informatie

@ Een IT systeem (of meerdere systemen) is pas het begin
— Hoe dienen we om te gaan met deze systemen en de beheersing daarvan?

NOREA'
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Interne beheersing

|

NV COS 3810N: “De accountant dient in ieder geval inzicht te verwerven in de hierna volgende componenten
van de interne beheersing van de entiteit:

— het informatiesysteem inclusief de gerelateerde bedrijfsprocessen en communicatie van rollen en
verantwoordelijkheden inzake het rapporteren van duurzaamheidsinformatie en significante
aangelegenheden die hier verband mee houden.”

ISSA 5000: “the practitioner shall evaluate whether the entity’s information system appropriately supports the
preparation of the sustainability information in accordance with the applicable criteria”

Maar... wat is “appropriately”?

NOREA'
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Discussion document: ESG IT Risk & Control Areas

#

Eerste aanzet gedaan om te komen tot een ESG-IT risicoanalyse begin 2024.

Start is gemaakt om de (1.200) datapunten uit de ESRS te gaan beoordelen en dit als basis voor de ESG-IT
risicoanalyse te hanteren.

Op enig moment is de keuze gemaakt om deze aanpak los te laten, te veel problemen, uitdagingen, etc.

Vervolgens is gekozen voor een procesmatige benadering:
Input ‘ o
ource / Interfaces P UtpUt
SExv:ernall IprtO\:ders » rocessing » ESG Reporting

=

#

Storage
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Discussion document: ESG IT Risk & Control Areas (2)

=

Doel van het document en de risicoanalyse:

=

Aan te geven van gebruik, beoogde gebruikersgroep en de scope (generiek, geen baseline)
Een beschrijving te geven van de totstandkoming van het document en risico analyse
Te beschrijven wat (nog) niet in het raamwerk zit (exclusions of algemene zaken)

=

=

=

De basis is een risicoanalyse die het proces volgt zoals getoond op de vorige pagina, waarbij per stap wordt
ingegaan op voorgestelde ‘control areas’;

Daarbij worden lezers en gebruikers opgeroepen om hun beelden te delen en aan te geven waar bijvoorbeeld
verbeteringen mogelijk zijn of daar waar het model uitgebreid / aangepast moet worden.

=

. NOREA'
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Interne beheersing (2)

1. Databron

©  NOREA ESG IT Risks & Control Areas: Risicogerichte aanpak

Hoe zorg ik dat de input juist en volledig is?
Hoe zorg ik dat verwerking en/of berekening klopt?
Hoe bewaak ik de output?

Hoe zijn systemen met elkaar verbonden en hoe zorg ik dat
informatie consistent blijft?

5. Welke algemene waarborgen dien ik te treffen? %utDle?
— Toegangsbeheer
— Wijzigingsbeheer
— Continuiteitsbeheer
— ... Anders - denk aan privacy, cybersecurity, etc.

ESG Data-

verwerking

> whh -

4. Data-opslag

i NOREA'"
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Interne beheersing (3)

&

&

]

NOREA NOREA ESG IT Risks & Control Areas : Risicogerichte
aanpak

Geen minimale eisen, maar een startpunt

Risico’s als uitgangspunt om beheersingsmaatregelen bij in te
richten

Voortdurende ontwikkeling op basis van nieuwe inzichten,
kennis en ervaring

1. Databron

ESG Data-

verwerking

4. Data-opslag

26
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Casus: Translog

1 Welkerisico'sziet u vanuiteen IT perspectief? Maak hierbijeen onderscheidtussende 4. Naast deze inhoudelijke vragen, vragen wij ten aanzien van het raamwerk het volgende:

stappen: a

a.  Bronverzameling(sourcedata)

b.  Interfacesengegevensuitwisselingen b.

c.  Datatransformatie

d.  Opslag

C
e.  Output

d.
f. Audittrail

2. Welke beheersingsmaatregelenverwacht u aan te treffenin relatie tot de hiervoor
genoemde aandachtsgebieden en daaruitvoortvioeiende risico’s.

3. Geefeen aanzet/ inzicht of er bijzondere gebiedenzijn als het gaat omrisico'sen
controlewerkzaamheden.

Is het raamwerk bruikbaar in hetidentificerenvan (mogelijke) risico’sen
bijbehorende aandachtsgebiedenin het kader van beheersingdaarvan?

Ontbrekener (significante) risico’s en/of aandachtsgebieden (bijvoorbeeld risico’s
die geidentificeerd worden op basis van de casus, maar nietin het mamwerkzijn
opgenomen)?

Dienener overige zaken toegevoegd te wordenaan het raamwerk

Dienener zaken weggelatente worden uit het raamwerk

27
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Afsluiting

to plant a Zf/"@g/

i IT speelt een kritieke rol met betrekking tot -
duurzaamheid " 3 1920 years ago. -
_. Thesecond best
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T Hetis tijd voor de IT auditor om onze rol te pakken! § ”‘ 8llA
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Vragen?
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Bedankt!

Voor meer informatie kun je contact opnemen met:

Jeroen Francot
+31 648 25 49 05
Jeroen.Francot@BDO.nl

© NOREA

Roel Ronken
+31625185803
Roel.Ronken@Newtone.nl
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